LA CONTINUIDAD DE LAS INSTITUCIONES ENTRE

LOS CINCO PRIMEROS RIESGOS IDENTIFICADOS
COMO MAS CRITICOS

GESTION DE LA CONTINUIDAD
DEL NEGOCIO ¢

En estudio publicado hace una semana por el
Instituto de Auditores Internos sobre los riesgos
mas significativos a tener en cuenta, se pone
de manifiesto que por primera vez uno de los
cinco riesgos mas relevantes identificados es la
continuidad de Institucion, gestion de crisis y
respuesta a los desastres, permaneciendo en
quinta posicion para este afio e incluso
manteniéndose en estas posiciones para 2025.
Conclusion: la continuidad de negocio va a ser
un asunto critico, al menos, para los tres

proximos afios.

De acuerdo al andlisis de tendencias, desde
KPMG se considera que incluso podria
convertirse a futuro en un riesgo “estructural”
como otros emergentes como el cambio
climatico por la repercusion en los tiempos de

incertidumbre actuales.

En las cuatro posiciones anteriores se
encuentran riesgos recurrentes como la
ciberseguridad y la seguridad del dato,
cambios en regulaciones y leyes, disrupcion
digital, nueva tecnologia e inteligencia
artificial, capital humano, diversidad y
gestién del capital. Si nos fijjamos, resulta
Curioso que esos cuatro riesgos especificos,
podrian incluirse dentro del paraguas de
continuidad de negocio vy resiliencia
operativa en el sentido amplio y estratégico
del término, dado que involucra aspectos de
tecnologia, personas, operaciones por el
impacto regulatorio e infraestructuras.

El estudio indica literalmente, como
sefialaba Richard Chambers recientemente
en su blog, que “el cambio y la incertidumbre
definiran el 2022 y los siguientes afios. La
Institucién por lo tanto debe comprender
este cambio en el mundo exterior, analizar
como cree que la organizacion se esta
adaptando a estas presiones e identificar
gqué tan eficazmente se estan gestionando
los riesgos asociados”.

Asimismo, los aspectos mas criticos dentro
de los sistemas de continuidad de las
instituciones que destacan son el
incremento de las regulaciones
“sostenibles”, las tensiones en la cadena de
suministro, la “fatiga” de la fuerza laboral y
la erosién cultural, asi como la salud y
seguridad con laamenaza aun de la COVID-
19 (y a nuestro modo de entender, extensiva
a cualquier otro fenémeno similar
relacionado con la salud).



En definitiva, la gestion
de la continuidad de la
institucion es un riesgo
gue se encuentra en el
Top 5 a nivel global vy,
por tanto, cabe esperar
gue este riesgo esté ya
integrado o aparezca en
los planes de este afio y
de los venideros. De
cara a poder establecer
un plan razonable,
puede comenzarse por
la realizacibn de un
diagnostico que permita
poner el foco en los
asuntos criticos  del

sistema incluyendo en

los planes estos asuntos
cada afio. Como decia

“,

Nelson Mandela, “no
busques el momento
perfecto, solo busca el
momento y hazlo

perfecto”.

¢CUAL ES LA SITUACION ACTUAL RESPECTO DE ESTOS SISTEMAS
DE GESTION DE LA CONTINUIDAD Y SU PERSPECTIVA A FUTURO?

v Acudiendo a los numeros e Insights a este respecto de
estudios internacionales, podemos hacer una radiografia
de la situacién actual. A continuacion, se resumen los
aspectos y estudios mas relevantes recientes del
panorama internacional.

De acuerdo con un estudio benchmark de tendencias a
largo plazo sobre continuidad de las organizaciones del
Business Continuity Institute (BCI) Horizon Scan Report
2021:

® Una herramienta util pero también desafiante en
la planificacion de la continuidad es la
consideracion de diferentes escenarios. La

® E| numero de organizaciones que realizan
andlisis de tendencias a largo plazo ha

aumentado a un méaximo historico (81,3%) y mas -
( 0y empresa debe decidir, entre todos los

de la mitad lo realiza de manera centralizada. ) ) .
escenarios posibles a los que podria

) ] o enfrentarse, ¢cudles deben incluirse en el plan

® F| uso de diferentes herramientas para el andlisis o o . o
i ) de continuidad de la institucion y cémo priorizar

de riesgos se ha incrementado en todos los
ambitos. La COVID-19 ha alentado a las

organizaciones a ser mas minuciosas con sus

los escenarios seleccionados?

® Mientras las empresas han utilizado escenarios,

andlisis de tendencias y explorar nuevas fuentes - .
) B yexp ha existido una lucha entre la realidad de los

de informacion. ) .
recursos disponibles y el deseo de estar

o ) . preparados para cualquier incidente mediante la
® | as organizaciones que se alinean o certifican

con ISO 22301 exhiben un mayor grado de
resiliencia.

inclusion de todos los escenarios posibles en el
plan de continuidad, lo que simplemente no es
factible.

® la certificacion puede ayudar a aportar L
®las organizaciones deben contar con

beneficios tangibles a los balances. . .
mecanismos para ayudar a garantizar la

resiliencia, confiabilidad e integridad (incluida la

® | 0s estandares de seguridad de la informacién y seguridad) de los sistemas criticos

gestidn de riesgos siguen siendo prioritarios para

identificar los desafios para alcanzar los . ,
®Establecer, mantener e implementar, seguln

objetivos de la organizacion. - .
J 9 corresponda, un Plan de Continuidad escrito que

identifique los procedimientos relacionados con

® Especificamente, durante las discusiones sobre . . ., o
una emergencia o interrupcion de la institucion

la continuidad de las instituciones, los detalles o
) o significativa.
sobre los tiempos de recuperacion de las

aplicaciones / sistemas; concienciacion . . -
P y ® Actualizar su sistema de continuidad en caso de

cualquier cambio material en las operaciones,
estructura, negocio, o ubicacion y realizar una

formacion a través de simulacros y los andlisis de
impacto empresarial (BIA).

revision anual de la misma para determinar si es
necesaria alguna modificacién a la luz de los
cambios en las operaciones, estructura, negocio
o ubicacion.



