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INTRODUCCION

La Oficina de Control Interno, en cumplimiento de la Ley 87 de 1993, que establece las normas
para el gjercicio de control interno en las entidades y organismos del estado, y el Plan Anual de
Auditorias aprobado por el Comité de Coordinacion de Control Interno, verifica el cumplimiento
de las normas en materia de derechos de autor (software).

El propésito de este informe. es ofrecer una visién integral de nuestra situacion actual en relacion
con eluso de software con licencia, fortalecer nuestro cumplimiento legal y proteger
nuestros activos de propiedad intelectual.

El objetivo de La Oficina de Control Interno, es asegurar que la Universidad Francisco de Paula
Santander, cumpla con las normas relacionadas con la propiedad intelectual, minimizando asi los
riesgos de uso no autorizado o ilegal de software.

El Informe de Derechos de Autor - Software, se soporta en la siguiente reglamentacion:

Directiva Presidencial N°002 de 2002, que ordena a las oficinas de control interno, auditores u
organismos de control de las respectivas entidades, verificar el cumplimiento de las disposiciones
en materia de derecho de autor en la adquisicion y uso de programas de computador en la entidad.

Circular N°04 del 22 de diciembre de 2006 del Consejo Asesor del Gobierno Nacional en
Materia de Control Interno, mediante la cual solicité a los representantes legales, jefes de las
oficinas de control interno de las entidades y organismos del orden territorial y nacional la
informacioén relacionada con la “verificacion, recomendaciones, seguimientos y resultados sobre
el cumplimiento de las normas en materia de derecho de autor sobre software”. De conformidad
con el siguiente cuestionario:

¢ (Con cuantos equipos cuenta la entidad?
e ,El software en estos equipos se encuentra debidamente licenciados?

e ;Qué mecanismos de control se han implementado para evitar que los usuarios instalen
programas o aplicativos que no cuenten con la licencia respectiva?

e ;Cual es el destino final del software dado de baja en su entidad?
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Circular Externa N.° 27 del 29 de diciembre de 2023, que modifica la Circular N°11 del 01
de junio de 2011 de la Direccién Nacional de Derechos de Autor sobre las recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas en materia de derechos de autor
sobre programas de computador software.

La informacion se regira para su presentacion por lo establecido en la Circular No. 04 del 22 de
diciembre de 2006 del Consejo Asesor del Gobierno Nacional en materia de Control Interno de
las Entidades del Orden Nacional y Territorial.

Aplicativo de la Unidad Administrativa Especial Direccion Nacional de Derecho de Autor
en la pagina www.derechodeautor.gov.co, que indica que la informacion se sube desde el mes de
enero de cada afio hasta el tercer viernes del mes de marzo, fecha en la cual se deshabilitara el
aplicativo.
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1. OBJETIVO

Garantizar el cumplimiento adecuado de las normas relacionadas con los derechos de autor del
software dentro de nuestra institucion.

2. ALCANCE

El alcance del informe, cubre el periodo del afio 2024, sobre ¢l software que tienen instalados los
equipos de computo que funcionan en las instalaciones de la Universidad Francisco de Paula
Santander.

3. METODOLOGIA

Se recolectd la informacion para la vigencia 2024, de las dependencias encargadas, Divisién de
Sistemas, Unidad de Almacén e Inventarios y Oficina de Control Interno, para la presentacion del
informe correspondiente, tomando como base lo solicitado en la reglamentacion legal citada
inicialmente.

4. VERIFICACION DE CUMPLIMIENTO EN MATERIA
DE DERECHOS DE AUTOR (SOFTWARE).

En cumplimiento de las normativas sobre derechos de autor y el uso de software en programas de
computadora, la Oficina de Control Interno ha revisado la informacion proporcionada por la
Division de Sistemas y la Unidad de Almacén e Inventarios, esta revision es fundamental para
presentar un informe ante la Direccion Nacional de Derechos de Autor (DNDA).

A continuacion, se presentan las preguntas del formulario y el resultado de la revision efectuada:

1. ¢Con cuéntos equipos cuenta la entidad?
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De acuerdo al registro que se tiene en la Unidad de Almacén e Inventarios, la universidad cuenta
con un total de 2.728 computadores, distribuidos de la siguiente manera:

Computadores de Escritorio 2.305 84%
Computadores “Portatiles 423 16%
TOTAL, EQUIPOS DE COMPUTO 2.728 100%

2. (El software instalado en todos los equipos se encuentra debidamente licenciado?

La Division de Sistemas, informa que todo el software instalado en los equipos de su area,
asi como en los equipos de las unidades administrativas que reciben soporte de dicha division,
se encuentra debidamente licenciado y cumple con las normativas vigentes en cuanto a
licencias de software. Sin embargo. es importante sefialar que no se dispone de informacion
sobre el software instalado en los equipos asignados a otras dependencias. ya que dicha érea
no tiene acceso ni responsabilidad sobre los equipos fuera de su &mbito de soporte.

Asi mismo, la Unidad de Almacén e Inventarios indica que, de acuerdo a los requerimientos
de cada una de las dependencias, se adquieren los equipos con sus respectivas licencias de
office, son verificados y registrados por la Division de Sistemas para su respectivo control,
una vez sea ingresado por la Unidad de Almacén e Inventarios. Sin embargo, el software
especializado adquiridos para el desarrollo de actividades académicas, son administrados y
custodiados directamente por los funcionarios que los hayan solicitado.

Segun la informacién proporcionada por el Departamento de Sistemas e Informatica,
responsable de la gestion de las licencias de software en las salas de informatica de la
universidad, se adjunta el listado de las licencias utilizadas en dichas salas durante el afio
2024, en el 4° piso del Edificio Aulas Sur.
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DISTRIBUCCION DE SOFTWARE DE LA SALAS DE INFORMATICA
SA 4 PISO AULAS SUR

ING DE SISTEMAS ~ GOOGLE CHROME X X X X X X X
ING DE SISTEMAS ~ MOZILLA FIREFOX X X X X X X X
ING DE SISTEMAS ~ SAFEEXAMBROSER ~ 3.6.633 X X X X X X
ING DE SISTEMAS  LIBRE OFFICE 24.2.0 X X X X X X X
ING DE SISTEMAS 7 ZIP 2,401 X X X X X X X
ING DE SISTEMAS ~ VLC 3.0.20 X X X X X X X
ING DE SISTEMAS ~ ADOBE ACROBAT X X X X X X X

READER
ING DE SISTEMAS ~ NOTEPAD++ 8.7,6 X X X X X X
ING DE SISTEMAS  SUBLIME TEXT 4169 X X X X X X
ING DE SISTEMAS  START UML 6.3,1 X X X X X X
ING DE SISTEMAS  PENCIL CEE X X X X X X
ING DE SISTEMAS  NETBEANS 2 X X X X X X X
ING DE SISTEMAS  BLUEJ WINDOWS  5.40 X X X X X X
ING DE SISTEMAS ~ JDK 8u421 X X X X X X X
ING DE SISTEMAS  jdk 19 X X X X X X X
ING DE SISTEMAS  JDK 17 X X X X X X X
ING DE SISTEMAS  JDK 22 X X X X X X X
ING DE SISTEMAS ~ ENTERPRISE

ARCHITECT
ING DE SISTEMAS ~ GREENFOOT 382 X X X X X X
ING DE SISTEMAS  ZOTERO 6.0.30 X X X X X X
ING DE SISTEMAS  SCENEBUILDER 23.0,1 X X X X X X
ING DE SISTEMAS ~ CODERLOKS 20,02 X X X X X X
ING DE SISTEMAS ~ MINGW-GET X X X X X X
ING DE SISTEMAS ~ PYTHON 3.12.2 X X X X X X
ING DE SISTEMAS ~ VISUALSTUDIO  1.97.1 X X X X X X

CODE
ING DE SISTEMAS  eclipse-inst X X X X X X
ING DE SISTEMAS ~ POSTGRESQL 17.4.1 X X X X X X
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ING DE SISTEMAS  MONGODB 6.0.1 X X X X

ING DE SISTEMAS  MONGOSH 1.8,0 X X X X

ING DE SISTEMAS  JAVAFX SDK X X X X

ING DE SISTEMAS  OPENJDK 12.0.2 X X X X

ING DE SISTEMAS  OPENJFX- 11.00 X X X X

ING DE SISTEMAS  FILEZILLA 3,451

ING DE SISTEMAS  AUDACITY 3.42 X

ING DE SISTEMAS  DaVinci_Resolve 18.6.5 X

ING DE SISTEMAS  INTEF-EXE 2.8.1 X

ING DE SISTEMAS  UnityHubSetup X

ING DE SISTEMAS  ANACONDA 320.22 X X X

ING DE SISTEMAS  ANDROID STUDIO  2023.2,1.23 X X X

ING DE SISTEMAS  NODE 22,13,1 X X X

ING DE SISTEMAS  POSTMAN X X X

ING DE SISTEMAS ~ GIT 2442 X X X

ING DE SISTEMAS  ANYDESK X

ING DE SISTEMAS  CiscoPacketTracer X

ING DE SISTEMAS  NPCAP 2.46.2-64 X

ING DE SISTEMAS  PUTTY X

ING DE SISTEMAS  TEAMVIEWER X

ING DE SISTEMAS  VIRTUALBOX 7.0.20 X

ING DE SISTEMAS ~ TERATERM 4.106 X

ING DE SISTEMAS  PACKETRACER 7.3.2000 X

ING DE SISTEMAS ~ WIRESHARK 4.4.2000 X
8
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DISTRIBUCCION DE SOFTWARE DE LA SALAS DE INFORMATICA
SB Y SC 4 PISO AULAS SUR

ING DE SISTEMAS

GOOGLE CHROME X X X X X X
ING DE SISTEMAS MOZILLA FIREFOX X X X X X X
ING DE SISTEMAS SAFEEXAMBROSER 3.6.633 X X X X X X
ING DE SISTEMAS LIBRE OFFICE 24.2.0 X X X X X X
ING DE SISTEMAS 72IP 2,401 X X X X X X
ING DE SISTEMAS VLC 3.0.20 X X X X X X
ING DE SISTEMAS ADOBE ACROBAT READER X X X X X X
ING DE SISTEMAS NOTEPAD++ 8.7,6 X X X X X X
ING DE SISTEMAS SUBLIME TEXT 4192 X X X X X X
ING DE SISTEMAS START UML 6.3.1 X X X X X X
ING DE SISTEMAS PENCIL 3.1 X X X X X X
ING DE SISTEMAS NETBEANS 22 X X X X X X
ING DE SISTEMAS BLUEJ WINDOWS 5.40 X X X X X X
ING DE SISTEMAS JDK 8u421 X X X X X X
ING DE SISTEMAS jdk 19 X X X X X X
ING DE SISTEMAS JDK 17 X X X X X X
ING DE SISTEMAS JDK 22 X X X X X X
ING DE SISTEMAS GREENFOOT 382 X X X X X X
ING DE SISTEMAS ZOTERO 6.0.30 X X X X X X
ING DE SISTEMAS SCENEBUILDER 23.0 X X X X X X
ING DE SISTEMAS CODEBLOKS 20,03 X X X X X X
ING DE SISTEMAS MINGW-GET X X X X X X
ING DE SISTEMAS PYTHON 3.12.2 X X X X X X
ING DE SISTEMAS VISUAL STUDIO CODE 1.97.1 X X X X X X
ING DE SISTEMAS eclipse-inst X X X X X X
ING DE SISTEMAS POSTGRESQL 17.4.1 X X X X X X
ING DE SISTEMAS XAMPP-WINDOWS 8.2.12 X X X X X X
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ING DE SISTEMAS OPENJDK 12.0.2
ING DE SISTEMAS OPENJFX- 11.00
ING DE SISTEMAS FILEZILLA 3,451
CARRERAS DEV ++

INGENIERIAS,

CARRERAS PSEINT

INGENIERIAS,

ING DE SISTEMAS GIMP 2.10

ING DE SISTEMAS PACKETRACER 7.3.2000
ING DE SISTEMAS WIRESHARK 4.4.2000
ING DE SISTEMAS projectlibre 1.9.2003
CARRERAS freedfd- 11
INGENIERIAS,

INGENIERIA QGIS-OSGEO 3.36.1.1
AGRONOMICA

ING DE SISTEMAS GIT 2.42.0.2
ING DE SISTEMAS VIRTUALBOX 7.0.20
CARRERAS DBEAVER-CE 25
INGENIERIAS,
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DISTRIBUCCION DE SOFTWARE D LA SALAS DE INFORMATICA

SD Y SF 4 PISO AULAS SUR
CARRERA SOFTWARE VERSION SF401 SF402 SF403 SF404 SD401 SD402 SD40  SD404
CARRERAS Y INGENIERIAS | 72IP | x S ST RN e () X X e G
CARRERAS Y INGENIERIAS | VLC | 308 lX X | X @ X X X X X
CARRERAS Y INGENIERIAS | ADOBE : X - i x | x X X X
ACROBAT ' -

(oo U ol el s CRERBER o) - B s 1 , , _ | ‘
CARRERAS Y INGENIERIAS = NOTEPAD ++ | 7.8.4 X X X X X X X X
' CARRERAS Y INGENIERIAS | PARSEINT i T S T 1 e G s Sk (N
CARRERAS Y INGENIERIAS | LIBREOFFICE | x32 | X | X | X | x | X | x % = x
| CARRERAS Y INGENIERIAS | NETBEANS | 8.2 "X & =j-X | K _| % f k- & f - H
CARRERAS Y INGENIERIAS | JDK " 8u21 X X X | X X X
CARRERAS Y INGENIERIAS | JDK 111.0.2 X X X X X X
CARRERAS Y INGENIERIAS | GOOGLE | M x T x T x T x | x 1T x T x 1 x
_ = | CHROME , . | | ) N | B S R
CARRERAS Y INGENIERIAS | MOZILLA X X X X X X X X
. | FIREFOX 7 ‘ ‘ ‘ _ | j
CARRERAS Y INGENIERIAS | ANTIVIRUS X X X X X X X X
_ AVAST_FREE | .

CARRERAS Y INGENIERIAS | FREEDFD-1.1 | 1.1 % | ~-% | % X | x X X | X
CARRERAS Y INGENIERIAS | INTEF-EXE 3.1

| INGENIERIA INDUSTRIAL | INFOSTARTIN | X X XX | X ] X - * § =
| | STALLER , . | | |
CARRERAS Y INGENIERIAS | DEVCPP C++ | 4.9.9.2 X X X X X X X X
| CARRERAS Y INGENIERIAS | SIIGO ' ! ' '
CARRERAS Y INGENIERIAS = TNS2018 | [ x | x | x | X X X X
CARRERAS Y INGENIERIAS | FLOWGOTIM | 2.30.3 | ' ' X X X X X
CARRERAS Y INGENIERIAS  XAMPP- 75 X | x | X X X X

| WINDOWS | _
CARRERAS Y INGENIERIAS | PYTHON 3.8,10 X X R e e X X
CARRERAS Y INGENIERIAS = BLUEJ 4.14 X X X X X X X X
' CARRERAS Y INGENIERIAS | JAVA | 8usar | x X X X X X X X
'CARRERAS Y INGENIERIAS | VISUAL | 1681 = X | X | X | X X X X X
, | STUDIO CODE | . .
CARRERAS Y INGENIERIAS | DBEAVER-CE | 6.0 X X
12
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DESCRIPCION SISTEMA OPERATIVO

WNDDW;IE.PROFESIONAL 64BITS x  «x x  x X X x
SISTEMA OPERATIVO AS303 AS304 AS305 AS306 AS307  AS308
WNDOWS 10 PROFESIONAL 64 BITS X
LINUX

SD401 SD402 SDA03  SD404
WINDOWS 7 HOME BASIC 32 BITS X X X X
SISTEMA OPERATIVO SF401 SF402  SF403 SF404
WINDOWS 7 HOME BASIC 32 BITS X X X X
SISTEMA OPERATIVO SC401  5C402
WINDOWS 10 PROFESIONARL 64 BITS X X
SISTEMA OPERATIVO SB401 SB402 SB403  SB404
WINDOWS 10 PROFESIONARL B4 BITS X X X X

LICENCIAS

~ DESCRIPCION

LIC. SOFT.ENTERPRISE ARCHITECT LICENCIA
ACADEMICA USO FLOTAN

LIC. SOFT.ENTERPRISE ARCHITECT ACADEMIC
SITE LICENCE

LICENCIAS DE SOFT.TEAMVIEWER 093120418945273
CORPORATIVA
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3. ¢Qué mecanismos de control que se han implementado en su entidad para evitar que los
usuarios instalen programas o aplicativos que no cuenten con la licencia respectiva?

La Unidad de Almacén e Inventarios, responde que este procedimiento es llevado a cabo por
la Division de Sistemas, la cual es la encargada del seguimiento y control de las licencias de
la institucion.

Al respecto, la Division de Sistemas nos informa que las medidas utilizadas para evitar la
instalacion de software no licenciado o autorizado en las computadoras son las siguientes:

a. Todas las computadoras nuevas que tengan el sistema operativo Windows y que son
enviados a la Division de Sistemas por la Unidad de Almacén, se les revisa su estado fisico
y su funcionamiento, se procede a desinstalar todos los softwares que vienen preinstalados
que no sean para funcionamiento de la Oficina y que no vengan licenciados o que vengan en
forma de demo. Se le instala un programa de monitoreo de hardware y de software con el fin
de hacer una recoleccion de las caracteristicas fisicas de la computadora y del software
instalado.

b. Se le instala el antivirus a la computadora.
c. El equipo se devuelve a la Unidad de Almacén listo para que el usuario pueda utilizarlo.

d. Se entrega la computadora con dos cuentas: Una cuenta con un usuario que se utiliza para
administracion de la computadora, esta posee una clave administrada por Division de
Sistemas y el Departamento de Sistemas (Mantenimiento) y se crea otra cuenta que sera
utilizado por el usuario, la cuenta que se entrega al usuario no posee privilegio para instalar
software; si el usuario desea instalar un programa debera demostrar la tenencia de la licencia
y que dicha licencia este a nombre de la universidad, si es una licencia GNU o una licencia
GPL se instala. Si la licencia es tipo free se revisara su restriccion de uso si la Institucion
cumple el criterio seguin la clausula de uso para poder instalarse. Cuando un usuario solicita
un servicio técnico a la Division de Sistemas se procede junto con el servicio técnico a
realizar una revision de los programas instalados en la computadora y se le crea una cuenta
de administracion que solo pueda instalar software de conformidad con las politicas del literal
(d) item (3) y se despromueve la cuenta que estd usando el usuario para que no pueda instalar
programas.
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4. ;Cudl es el destino final que se le da al software dado de baja en su entidad?

Segun la Unidad de Almacén e Inventarios, una vez sea entregado el equipo por la dependencia
a Inventarios para su respectiva descarga, soportado con el concepto técnico dado por personal
experto en el area, se realiza el procedimiento de descarga, se solicita a la Division de Sistemas
de acuerdo a las caracteristicas de la licencia, si ésta puede ser reasignada a otro equipo o si debe
ser dada de baja junto con el equipo. En caso de ser un software adquirido independientemente
es desinstalado del equipo y destruido

La Division de Sistemas comunica que si €l software es una licencia tipo MOLP académico o
licencia en caja, se aclaran que no sean licencias tipo OEM, se revisa si la licencia pueda ser
reasignada a otra computadora de la Institucion. El software adquirido independientemente es
desinstalado del equipo y destruido, si el grupo sistema y su usuario acuerdan que no se necesita
mas, algunos equipos son comprados con su software respectivo, cuando este cumple su vida util
es dado de baja todo en conjunto. Las Licencias OEM se da de baja con la computadora donde
estd instalada, una vez se haga concepto de baja del equipo.
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5. CONCLUSIONES

La Universidad Francisco de Paula Santander, en su compromiso con la legalidad, se adhiere a
las directrices presidenciales y a la normativa vigente para garantizar el respeto a los derechos de
autor y derechos conexos en la adquisicion y uso de programas de computadora (software)
durante el afio 2024. Esto conlleva a que todos los softwares utilizados por la institucién cuenten
con la documentacion adecuada de licenciamiento, asegurando que se empleen de manera legal
y conforme a la normativa aplicable.

La universidad ha implementado mecanismos de control para prevenir la instalacion de software
sin licencia por parte de los usuarios, resulta fundamental promover una cultura de respeto a la
propiedad intelectual. Por lo tanto, es necesario llevar a cabo un proceso continuo de
sensibilizacion y educacion dirigido a los trabajadores, con el fin de que conozcan las
consecuencias legales y éticas de descargar o utilizar software ilegal.

La informacién relacionada con el cumplimiento de estas normativas, ha sido debidamente
cargada en la aplicacion designada por la Unidad Administrativa Especial Direcciéon Nacional de
Derecho de Autor, conforme a lo estipulado en la Circular Externa N.° 27 del 29 de diciembre de

2023.
/g-; 2 fr‘-// %t o F

MARIA ESMERALDA CONTRERAS CACERES
Jete Oficina de Control Interno
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