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CONTROL ACTUALIZACION DEL MAPA DE RIESGOS - PROCESO GESTION ADMINISTRATIVA Y FINANCIERA

El presente control, establece el seguimiento a los procesos de actualizacién del Mapa de Riesgos, conforme al Monitoreo y Revision definido en la Guia Metodologica de la Funcién Publica "Administracion del

Riesgo" versién Julio de 2016

. RIESGOS DE
FECHA DE ACTUALIZACION DESCRIPCION Tolgéll_\l'll?IIEIgIEDSOGSOS RIEﬁD(IBEON?_”B:iigggION CORRUPCION
IDENTIFICADOS
4/16/2018 ACTUALIZACION MAPA DE RIESGO 18 16 2
7/26/2019 ACTUALIZACION MAPA DE RIESGO 18 16 2
12/10/2019 ACTUALIZACION MAPA DE RIESGO 6 5 1
12/21/2021 ACTUALIZACION MAPA DE RIESGO 6 5 1
30/08/2023 ACTUALIZACION MAPA DE RIESGO 6 5 1
15/11/2024 ACTUALIZACION MAPA DE RIESGO 7 5 2
20/03/2025 ACTUALIZACION MAPA DE RIESGO 7 5 2
15/08/2025 ACTUALIZACION MAPA DE RIESGO 17 16 1
13/04/2026 ACTUALIZACION MAPA DE RIESGO 14 13 1
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RESPONSABLES RIESGO IDENTIFICADO ATRIBUTOS
e
z = PERIODO DE EJECUCION
. o . i . ISABI
oroceso | oesenoenon | pescricion | meacro oet cirsiioncio | CRTERIOSDE | proBABLIDAD | |cRITERIOS DE| MPACTO [ ZoNDE | pescripcion peL ] 55| 2| arectacion | prosasiioan [, [ WPACTO | f ZONAPE | S [ pescricion pe ReGISTROS /[ RESPONSABLES DE
NCI LASIFI ? z < <
No.| SROCESO | DEPENDENCIA | DESCRIPCION | MPACTODEL | causa DL RiESGO | S-S ICACIO | PROBABILIDAD INHERENTE IMPACTO | INHERENTE EEaE CONTROL g 5 e 3 FINAL RESIDUAL FINAL el m ||E || Messsei EVIDENCIAS TV e
= 2| a 4
2|8 & £ FECHA DE
H FECHADEINICIO |~ reqyacion
*Actulizacion del N °
sistema, con alertas | 4 2| verficacion del Jefe Unidad de
Gestion Vicerectoria pagos Eoonomicoy | Falta de veriicacion Afectacion en conceptos iguales. | 2 3 € | uncionario encarqado Verificacion en el Tesoreria
R1 | Administrativa y o Y | enelsitemayioerror | Financiero Posible Media 60% | menora10 Leve 20% | Moderado “Verificaciondel | § % | §| ProeasiLIDAD Leve 20%| Bap |5 9 11412026 31/1212026 sistema de Profesional
Administrativa Duplicados | Reputacional 5 | frentealaduda
Financiera P P humano SMLMV funcionario encargado | & g o 5 resontada informacion Universitario
frentealaduda | & = 8 £ P Ausiliar Administrativo
presentada. @ [
“Verificacion portal Verificacion portal
bancario contra la P o | vancario contrata Soporte comprobante |
Gestion Transferencia a Afectacion certificacion bancaria | 2 £ g |cenificacion bancaria - de pago, certificacion Tecorerin
Administrativa Vicerectoria cuenta Econémicoy | Digitacion Incorrecta o) gy 11 org Improbable menor a 10 Bajo en fisico g g 2| erosasiLAD i Bajo g Verificacion del 1/412026 311212026 | Pancaria emitida por el Profesional
R2 o Y| Administrativa cvoonda | Reputacional | falta de validacién P 40%. vy Leve 20%) & *Controles ejercidos | S 2 g Muy Baja Leve 20% el T | comprobante de pago contratista, soporte de Univereitatio
a porelbancoenla | € 3 c & | con el soporte de la la transferencia
& H 5 £ Ausdliar Administrativo
verificacion de la £ 3 3 | wansterencia bancaria emitido por el banco
informacion registrada. emitido por el banco
- °
° 4 2 Jefe Unidad de
Gestion Afectacion “Verificacion dela | S H g | Verificacion de los Conciliacion bancatia, Tesoreria
Vicerectoria Diferencias en | Econémicoy | Registro incorrecto de £ 2 2 . @ | valores registrados en reporte de libro de
R3 | Administrativa y 2 Financiero Posible Media 60% | menora 10 Leve 20% | Moderado | informacionconel | § 2 g | ProBasILIDAD Leve 20%| B | S 11412026 31/1212026 Profesional
g 2 g % | ellibro de bancos con bancos, y extracto
Financiera SMLMV extracto bancario | & = Universitario
g 8 < & | el extracto bancario ancario
& c § 2 Ausiliar Administrativo
@ © @
*Capacitacion
periodica al personal
sobre buenas Realizacion de copias
précticas en manejo de seguridad
de informacion mensualmente-
sensible. 5 " o | Reunion conlos
implementacion de | o | g 2 4 2| funcionarios para Jefe Unidad de
Gestion Vicerectoria perdidade | oo | ratias Tecnologicas o Afectacion copias de sequridad | 2 | £ 2 3 g socializar la Registro fotografico de Tesoreria
Ra | Adminisuativay [ oEC008 Informacién de | & macm"a‘/‘ e do rom gal o Financiero Rara vez Muy Baja 20% | menor a10 Leve 20% Bajo (vackups) automaticas| 5 | E | 8 | 5 | 5 | § | ProeasiLDAD Muy Baja | 10% Leve 20%| Bajo 3 | importanciadela 1/4/2026 31/12/2026 | la Unidad Extraible- Profesional
Financiera Tesoreria P P SMLMV ypericdicasdela | 5 [ £ | 8 o % | proteccion y custodia Disco duro Universitario
informacion financiera.| & | 2 = 8 £ | delos usuarios y Ausiliar Administrativo
*Uso de controles de @ @ contrasefias
acceso restringido a asignados en el
los sistemas de ejeercicio de las
tesoreria (usuarios, actividades asignadas
roles y contraseiias
seguras).
“Asignacion de
usuarios individuales e
intransferibles
(prohibicién de . o
Acceso no usuarios compartidos).| o | o 2 8 2 Asignacion de Jefe Unidad de
Gestion Vicerectoria s | Economicoy | Fatta de controles de Afectacion “Definicion de perfiles [ £ | £ 2 Z § | usuarios individuates Tesoreria
RS | Administrativa y Y | lasequidaddela | Financiero Improbable 40% | menora 10 Leve 20% Bajo  [deaccesoseginroles| 5 | E | 5| 3| @ | 3| ProsasLIDAD Muy Baja | 20% Leve 20%| Balo | S| (pronibicionde 11412026 311212026 | Registro fotografico Profesional
Financiera bancarias informacion SMLMV (principio de minimo | & g o 8 3 5 [usuarios compartidos) Universitario
privilegio). |z e 5 Z | Uso de tokens fisico Auxiliar Administrativo
*Uso de tokens fisicos @ © [
o digitales para la
autorizacién de
transacciones.
“Programas de
apacitacion y
actualizacion de la
Desconocimient
o normativa 5 B o | Programacion de
*Socializacion de s g g & | capacitaciones - Jefe Unidad de
externas e Falta de capacitacién o8 5 £ g
Gestion Vicerectoria inemat para | Econémicoy | al personal Cambios | Legal o de Afectacion cambios legaleso | 2 | £ 2 3 § | emision de circulares Circulares en el reria
re | Agminiswaiivay | GERCOEE | e enel | Romutacional e o Comimien Rara vez Muy Baja 20% | menora 10 Leve 20% Bajo internor H R E 2 | ProBaBILIDAD Muy Baja [ 10% Leve 20| Bao | informativas - 1/04/2026 311212026 momento de su Profesional
Financiera roceso de comunicados SMLMV “Emision de Circulares| 3 | 2 | © | 8 « 5 | Realizacion de video: emisién Universitario
[earainy informativas parala | & | 2 = 8 £ educativos con el paso Auiliar Administrativo
. comunidad en general [ @ | apaso del proceso
pag *Videos educativos
con el paso a paso de
os procesos
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o
z z E
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. g S |s . & 2 SABI
e SR EEER sesemEaey| | nmeTeEEL CUSHEEE CRITERIOS DE PROBABILIDAD % CRITERIOS DE| IMPACTO % ZR??SG% DESCRIPCION DEL 2 8 g I* é % AFECTACION PROBABILIDAD % :\é;ﬁi % ZRO‘QQGDOE = DESCRIPCION DE REGISTROS / Tis:.?é\:luc\léis;E
L LASIFI PROBABILIDAD INHERENTE IMPACTO | INHERENTE CONTROL el=]3|z|E3]2 FINAL RESIDUAL FINAL = | vLasacciones EVIDENCIAS
No-1 siac - uFPs RESPONSABLE | DEL RIESGO RIESGO | CAUSADELRIESGO |\ he) piesco INHERENTE e 2lefs 4 FINAL FINAL | I LAACCION
R R E E FECHA DE
2|3 &
H g LECHAEEREC) TERMINACION
1. Inspeccion de los
elementos ingresados
respecto a la orden de
compra en correlacion
1.0misién en la 1. Validacion fisica de con la informacion
* Ordenes de compra
recepcién de bienes, documentacion que sumistrada por el
o remision con firma
incumpliendo con las corresponda con la roveedor.
de recibido por parte
especificaciones. especificacion de los 2. Gestion de entradas|
de Almacen.
establecidas en la elementos entregados y salidas de los
* Comprobantes de
orden de compra 2. Verificacion de la elementos ingresados
Uso indebido, Entrada y Auxiliar Administrativo
! informacion aportada con su respectivo
sustraccion o Comprobantes de
2. Vulnerabilidad del por el proveedor al o | tramite legal mediante >
desviacion de o @« ) Salidas, segn la
sistema de o ° 2 el sistema de
) los bienes ylo - e |- 3 £ 14 tipologia de Jede Unidad de
cestion Vicerectoria Recursos Informacion Entre 50y 100 informacion = H 2 @ |informacion financiera adquisicion. Almacen e Inventarios
R7 | Administrativa y Econémico fiananciera (SIF), Corrupcion Casi seguro MuyAta LA Y Moderado | 60% Alto fiananciera(siFyen | 5 | 2|8 | & [ & | 3| ProsasiLIDAD Media 60%| Moderado |60% | Moderado | © (SIF) 1412026 311212026 i
Administrativa Fisicos para N & 2 *Comunicacion
Financiera exponiendolo a cumplimiento conlos | 3 | € 5 5 | 3. Emitir comunicado
beneficio propio I3 3 < S emitida por Dtarsoft
posibles alteraciones aspectos legales I 8 g 2 | mediante Drarsoft
del servidor 8 S 3 (Informacién general Profesional
de la informacion, en correspondiente para & respecto a la
publico o de un anejo de Universitario
beneficio propio o de elingreso de los responsabilidad en
tercero inventarios). Auxiliar Administrativ
un tercero inventario de los
*Cronograma de
3. Revision periodica elementos destinados
Actividades de
3.Ausencia de control de inventario y. ala custodia del Inventarios.
en la verificacion de seguimiento de bienes personal a cargo y
*Actas de Entrega de
inventario por parte del. devolutivos asignados Verificacion fisica de
Inventario
senvidor publico al personal de planta. inventario en las
dependencias segun
cronograma de
actividades por bloque:
‘semestral
1. Operatividad e
integralidad del
Sistema de Sistema
de Informacion * Envio mensual de
Financiero (SIF) del Snies Presupuestal
Incumplimiento proceso de Gestion
enla Financiero de la 5 " s, | *Envio trimestral de
presentacion de Universidad Francisco Reporte mensual, o it 8 Z Snies Finanicero Vicerrectoria
Gestion Vicerectoria Informes por de Paula Santander Afectacion trimestral de zl= 2 2 4 Certificados emitidos | Administrativa
Re | Adminisuativay [ oEC00S parte de la Economico | 2. Sobrecarga laboral | Operativo Improbable menor a 10 Leve 20% Bajo cumplimieniode | 5 | 2 | 81 2| % | 3| PRosaBiLIDAD 20%|  Bajo < | *Envio informacien 11412026 31/1212026 enla entrega de
Financiera Universidad 3. Desconocimiento de| SMLMV informacion a los 3 g 8 E 5 | timestral contable y informacion Unidad de
Francisco de Ia normatividad entes de control | & c 8 E financiera ala Presupuesto
Paula Santander aplicada al proceso de @ & |contaduria General de
Cicuta Gestion Financiero de a Nacion
la Universidad
Francisco de Paula * Envio Informe DANE
Santander (leyes,
decretos, Ordenanzas,
entre otros).
Consultar de manera
*Consultas frecuentes frecuente |2 pagina
e e o web de Minhacienda
Inobservancia de pag| . (SIIF Nacion), las
Minhacienda (SIIF 5 9 S
las Circulares y . i ° g g 2 | normas expidad para
. ! Falta de interés o Nacion) 2|8 H = 2 Documentos
Gestion Vicerectoria demas nomas | ¢oonsmicoy | desconocimiento para Entre 10y 50 “Verficacion dela | 2 | & £ g g | las tansferencias de expedidos por Profesional
R9 | Administrativa y expedidas por el Y 5 op Operativo Posible Y 40% | Moderado . IR 2| PROBABILIDAD 40% | Moderado | = la nacion. 1/4/2026 31/12/2026 P P Universitario de la
Administrativa Reputacional | la revision y analisis informacion recibida | € | § | 8 | 3 ki T Minhacienda (SIIF
Financiera Ministerio de 3| g o Verificar la < Unidad de Tesoreria
de las normas en el correo 213 8 < & ‘ Nacion)
Hacienday c|2 = g £ | informacion recibida
Haciend institucional, remitida s 8 &
Crédito Publico, [ en el correo
por Minhacienda (SIF
Nacion) institucional, remitida
por Minhacienda (SIF
Nacion).
Verificacion del Documento expedido
. Verificar el calendario por la Secretaria de
calendario de 5 2 o
Pago cbligaciones. . 2 g 2 | delas obligaciones- Hacienda
Gestion Vicerectoria extemporaneo a Falta de control de Entre 10y'50 actualizacion 2|z 2 2 2 actualizacion y Departamenta Profesional
R10 | Administrativa y la Secretariade | Econémico | fechas- informacion Operativo Improbable y 40% | Moderado ony S1€|l28|13]|a| 2| ProsasiLDAD Muy Baja a0%|  Bajo % | parametrizacion en el 1/4/2026 31/12/2026 | (Ordenanza) Recibo |  Universitario de la
Administrativa SMLMV. parametrizaciénenel | £ S B g © T -
Financiera Hacienda incompleta emon e g « s sistema de oficial del pago | Unidad de Tesoreria.
Departamental : a2 c § £ | informacion de la mensual ala
informacion de la s 3 &
@ universidad Secretaria de
universidad
cier
Verificar
frecuentemente las Documento expedido
*Consultas frecuentes
Error enlos actualizaciones por la Secretaria de
en la pagina web de la "
porcentajes de 5 9 o | realizadas por i Hacienda
Secretaria de 9 £ 8 >
N los descuentos Tablas = B 3 = g Secretaria de Departamenta
Gestion Vicerectoria licados a los desactualizadas Entre 1050 Hacienda 2|z £ g [ acie (Ordenanza) Recibo Profesional
Rr11 | Administrativa y ap! Econémico Y Operativo Improbable y 40% | Moderado Departamental S1E181|3 2| PROBABILIDAD MuyBaja | 20% a0%|  Bajo x 1/412026 31/12/2026 N Universitario de la
Administrativa pagos, por desconocimiento de SMLMV slEl8])]¢2 & ] Departamental y oficial del pago 2
Financiera “Consultas frecuentes | § | £ g o Unidad de Tesoreria.
conceptos de las normas vigentes 23 8 < B Alcaldi mensual ala
enlapaginawebde [ & | 2 = § 2 .
estampillas y = 8 2 | Acwalizacion enel Secretaria de
Ia Alcaldia de San @
retencion de ICA| José de Cicuta, sistema de lacienda.
- informacion financiera Calendario Tributario
de la Universidad.
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PROCESO oerenoencn | pescripcion | meacro oe cuasricacio | CRITERIOSDE | PROBABILIDAD | o, [CRITERIOS DE|  IMPACTO | o ZR?EQGDOE DESCRIPCION DEL 2188 oE] 2| arecTacioN | PROBABILIDAD | ;’g:ﬂﬁ % ZQSSAGDOE £ | opescripcioN bE REGISTROS / RL?EPJOE'::S’U C‘B"(‘jis;f
L LASIFI PROBABILIDAD INHERENTE IMPACTO | INHERENTE CONTROL elz|s|z (252 FINAL RESIDUAL FINAL = | vLasacciones EVIDENCIAS
No-1 siac - uFPs RESPONSABLE | DEL RIESGO RIESGO | CAUSADELRIESGO |\ he) piesco INHERENTE e 2lefs 4 FINAL FINAL | I LAACCION
2lz|3 |22 £
2|8 & £ FECHA DE
H 8 FECHADEINICIO |~ reqyacion
Verificacion del Verificar el calendario
Pago calendario de 5 2 S
g 2 g 2 | delas obligaciones-
N extemporaneo obligaciones- BN 3 s 8
Gestion Vicerectoria liquidacion Falta de control de Entre 10y 50 actualizacion K £ g z actualizacion y Calendario Profesional
R12 | Administrativa y quidacio Econémico | fechas- Informacion Operativo Improbable Y Moderado ony sl E § 5|5 | %| ProeaBiLIDAD a0%|  Bajo 2 | parametrizacion en el 1/412026 31/12/2026 Universitario de la
Administrativa Retencion SMLMV parametrizacionenel | € | § 3 & 5 Tributario :
Financiera incompleta ] g = sistema de Unidad de Tesoreria.
Industria y sistema de I 8 < B e
i |2 c § S | informacion de la
Comercio-ICA informacion de la = 8 z
@ @ universidad
universidad
Verificacion y chequeo
de’:
Notas Internas
Estudios Previos
Certificados por parte
1. Verificacion de de Entes de Control
1. Estudios previos
Debilidad en el P documentacion que Ordenes
incompletos o mal
proceso e orados corresponda con la 1. Revision de la cop
contractual por  adeounda especificacion de los o | documentaciony Cumplimietnto
modalidad de rivtoaens ° 2 g 2 [formatos pertinentes a Auxiliar Vicerrectoria
Gestion Vicerectoria contratacion | oo ieiton habiltantes Afectacién 2= £ @ 2| tos contatistas. Cotizaciones, Administrativa /
R13 | Administrativay | \GeEEAOTS | insitucional en | cEOTBRER ¥ | 12 SeS SIS Operativo Posible Media 60% | menora10 Leve 20% | Moderado |2 Verificacion del s12|8|2|a| 5| Prosasiom 20| Bao | 5 | 2 seguimiento del 1412026 311212026 Propuestas o Auliar Division
Financiera cada una de sus P! ”C“"“: "‘:“E‘" © del SMLMV cumplimiento de la [ EX R @ 5 aplicativo WEB, Presupuestos Financiera
etapas Awr" '"a ista orden por parte del @ H g < 3. Chequeo de la Hojas de Vida
(precontractual, e 'a as e’; contratista. © @ documentacién Cédula de
contractual y plat a(“':"asﬁ e presentada. Representante Legal
poscontractual) contratacion 3. Revision periodica Certififcado de
del aplicativo WEB Idoneidad
Informe de
Actividades.
Seguimiento a la
contrataci6n por mediof
del aplicativo WEB
ncumplimiento s 1. Revision de la
en el proceso de| 1. Revision
carge de 1. Subir erroneamente erfoncion g6 la . " o | documentaciony
¢ Ia documentacion © 2 g 2| formatos de los 1. Reporte diario via
s informacion en s documentacion subida| 2 | _ g £ g
Gestion Vicerectoria It ae | Econsmicoy |contractual Afectacion e pimaforma 2= £ 8 & | contratistas subidos correo electronico en | Ausiliar Vicerrectoria
R14 | Administrativa y L y ubir Operativo Posible Media 60% | menora10 Leve 20% | Moderado o A HEEE 2| PROBABILIDAD 20%|  Bajo : la plataforma. 1/4/2026 31/12/2026 formato excel del Administrativa /
Administrativa | SIA OBSERVA | Reputacional 2. Planificacionenta | €| 5| 8 | € & T !
Financiera extemporaneamente lal SMLMV ! 3|2 H % | 2 sistema de alerta seguimiento de las | Auxiliar Division
en cada una de ejecucion de los 2 3 = B .
documentacion [ ] § £ | enla ejecucion de los ordenes realizadas. Financiera
Sus etapas contractual tiempos solicitados e © @ | tiempos establecidos
(precontractual y| por la plataforma.
por la plataforma.
contractual)
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