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CODIGO

VERSIÓN

FECHA

PÁGINA

ELABORÓ

Líder Direccionamiento Estratégico

APROBÓ

Líder de Calidad

REVISÓ

Equipo Operativo de Calidad

Solicitar a la División de 

Recursos Humanos la 

vinculación del personal 

para el desarrollo de las 

diferentes actividades 

de la oficina.

Realizar reunión con el 

equipo de trabajo de la 

OCI para analizar el 

Plan Anual de 

Auditorias de la 

vigencia aprobado en el 

Comité de 

Coordinación de 

Control Interno.

PROBABILIDAD Bajo

Adecuada selección del personal 

asignado a la Oficina de Control 

Interno.

Análisis y priorización de los 

procesos institucionales que 

requieren ser auditados.

Socialización del Plan Anual de 

Auditorias en el Comité de 

Coordinación de Control Interno.

Capacitación permanente al 

personal de la Oficina de Control 

Interno.

1/01/2025 30/12/2025

Solicitudes de la Alta 

Dirección (sistema 

Datarsoft)

Acta de reunión Comité 

Coordinación Control 

Interno.

Asistencia a 

capacitaciones.

Jefe Oficina de Control 

Interno

Auditoría y 

Control Interno

Oficina de Control 

Interno

Baja cobertura del 

Plan Anual de 

Auditorias, respecto 

de las dependencias 

y/o procesos 

susceptibles de 

auditar.

Económico y 

Reputacional

Insuficiente personal para el 

desarrollo de auditorias en 

cada área.

Inadecuada proyección en el 

Plan Anual de Auditorias.

Estratégico Improbable

Afectación 

menor a 10 

SMLMV 

Bajo

FASE 3 -ANALISIS Y EVALUACIÓN DE LOS CONTROLES

Auditoría y 

Control Interno
Estratégico

Fallar en la planificación del 

Plan Anual de Auditorias.

Tiempo insuficiente para 

desarrollar el Plan Anual de 

Auditorias.

No entrega oportuna de la 

información por parte de los 

procesos a auditar.

El plan se ve interrumpido 

por la necesidad de atender 

auditorias especiales.

Económico y 

Reputacional

Incumplimiento del 

Plan Anual de 

Auditorias

Oficina de Control 

Interno

Procedimiento de 

Auditorias Internas.

Indicador cumplimiento 

de las auditorias 

internas.

Independientemente de 

las auditorias 

especiales que deban 

desarrollarse, se 

asegura la ejecución de 

las auditorias 

programadas.

Moderado

Afectación 

menor a 10 

SMLMV 

ZONA DE 

RIESGO 

INHERENTE

DESCRIPCIÓN 

DEL CONTROL

PROBABILIDAD 

INHERENTE
%

CRITERIOS 

DE IMPACTO

IMPACTO 

INHERENTE
%

T
IP

O

CAUSA DEL RIESGO
CLASIFICACIÓN DEL 

RIESGO

CRITERIOS DE 

PROBABILIDAD

ATRIBUTOS

IM
P

L
E

M
E

N
T

A
C

IÓ
N

C
A

L
IF

IC
A

C
IÓ

N

FASE 4 - ANALISIS DEL RIESGO RESIDUAL

DESCRIPCIÓN DE LAS 

ACCIONES

Revisión periódica del 

cronograma del Plan Anual de 

Auditorias para determinar el 

grado de cumplimiento del mismo.

FECHA DE 

INICIO

FECHA DE 

TERMINACIÓN

1/01/2025 30/12/2025

PERIODO DE EJECUCIÓN
ZONA DE 

RIESGO 

FINAL 

Bajo

T
R

A
T

A
M

IE
N

T
O

%

IMPACTO 

RESIDUAL 

FINAL

%
PROBABILIDAD 

RESIDUAL FINAL

REGISTROS / 

EVIDENCIAS

Acta de reunión de 

trabajo (socialización 

de avances y 

resultados)

Informes de auditorias 

de gestión y 

seguimiento ejecutadas 

en la vigencia.

Informe de gestión de 

la Oficina de Control 

Interno.

RESPONSABLES DE 

LA EJECUCIÓN DE LA 

ACCIÓN

Jefe Oficina de Control 

Interno

FASE 5 - ACCIONES ASOCIADAS AL CONTROL

PROBABILIDAD

F
R

E
C

U
E

N
C

IA
 

A
D

E
C

U
A

D
A

D
O

C
U

M
E

N
T

A
C

IÓ
N

E
V

ID
E

N
C

IA
S

AFECTACIÓN FINAL

Plan de Acción Oficina 

de Control Interno.

Relación de informes 

presentados a la Alta 

Dirección y los Entes 

de Vigilancia y Control.

Jefe Oficina de Control 

Interno

Auditoría y 

Control Interno

Oficina de Control 

Interno

Incumplimiento en la 

presentación de 

informes a la Alta 

Dirección y Entes de 

Vigilancia y Control.

Económico y 

Reputacional

Pérdida de información por 

daños informáticos.

Poca colaboración de parte 

de los funcionarios sobre los 

cuales se obtiene la 

información.

Información de entrada 

insuficiente.

Estratégico Rara vez
Entre 10 y 50 

SMLMV 
Bajo

Cronograma de 

presentación de 

informes.

Plan de Acción.

Comunicaciones 

sistema Datarsoft y 

correo electrónico 

institucional.

PROBABILIDAD Bajo

Revisión constante de las fechas 

de entrega de informes a la Alta 

Dirección y Entes de Vigilancia y 

Control.

Revisión permanente de las 

páginas web de los Entes de 

Vigilancia y Control.

Revisión de la información 

entregada por las dependencias.

1/01/2025 30/12/2025

Posible

FASE 2 - ANALISIS DEL RIESGO INHERENTE

No.
PROCESO 

SIGC - UFPS

DEPENDENCIA 

RESPONSABLE

DESCRIPCIÓN 

DEL RIESGO

IMPACTO 

DEL RIESGO

Operativo Posible

Afectación 

menor a 10 

SMLMV 

Moderado

RESPONSABLES RIESGO IDENTIFICADO

FASE 1 - IDENTIFICACIÓN DEL RIESGO

Guía Administración 

del Riesgo institucional. 

Auditoría y 

Control Interno

Oficina de Control 

Interno

Incumplimiento al 

seguimiento de los 

mapas de riesgos de 

los procesos 

institucionales.

Económico y 

Reputacional

Inexistencia de mapas de 

riesgos de algunos 

procesos.

Mapas de riesgos 

desactualizados.

Falta de evidencias de 

acciones asociadas al 

control.

Deficiencias en la aplicación 

de la Guía Administración 

del Riesgo.

Informes de 

seguimiento a los 

mapas de riesgos.

Jefe Oficina de Control 

Interno
PROBABILIDAD Bajo

Aplicación de la Guía de 

Administración del Riesgo.
1/01/2025 30/12/2025
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FASE 3 -ANALISIS Y EVALUACIÓN DE LOS CONTROLES
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RIESGO 

INHERENTE

DESCRIPCIÓN 

DEL CONTROL

PROBABILIDAD 

INHERENTE
%

CRITERIOS 

DE IMPACTO

IMPACTO 

INHERENTE
%

T
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O

CAUSA DEL RIESGO
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RIESGO

CRITERIOS DE 
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FASE 4 - ANALISIS DEL RIESGO RESIDUAL

DESCRIPCIÓN DE LAS 

ACCIONES

FECHA DE 

INICIO

FECHA DE 

TERMINACIÓN

PERIODO DE EJECUCIÓN
ZONA DE 

RIESGO 

FINAL 

T
R

A
T

A
M

IE
N

T
O

%

IMPACTO 

RESIDUAL 

FINAL

%
PROBABILIDAD 

RESIDUAL FINAL

REGISTROS / 

EVIDENCIAS

RESPONSABLES DE 

LA EJECUCIÓN DE LA 

ACCIÓN

FASE 5 - ACCIONES ASOCIADAS AL CONTROL

F
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E
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N
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AFECTACIÓN FINAL

FASE 2 - ANALISIS DEL RIESGO INHERENTE

No.
PROCESO 

SIGC - UFPS

DEPENDENCIA 

RESPONSABLE

DESCRIPCIÓN 

DEL RIESGO

IMPACTO 

DEL RIESGO

RESPONSABLES RIESGO IDENTIFICADO

FASE 1 - IDENTIFICACIÓN DEL RIESGO
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Auditoría y 

Control Interno

Oficina de Control 

Interno

Los resultados de las 

auditorias no agregan 

valor a la gestión de 

los procesos.

Económico y 

Reputacional

Inadecuada identificación de 

las dependencias y/o 

procesos a auditar.

Fallas en la identificación y 

determinación de los criterios 

de auditoria.

De Imagen Improbable

Afectación 

menor a 10 

SMLMV 

Bajo

Plan Anual de 

Auditorias que 

corresponda a la 

mitigación de riesgos 

detectados por cada 

una de las 

dependencias y/o 

procesos.

Identificación clara de 

los criterios de 

auditoria.

PROBABILIDAD Bajo

Seguimiento al Plan Anual de 

Auditorias aprobado por el Comité 

de Coordinación de Control 

Interno.

Asignación de personal 

cualificado de acuerdo a la 

naturaleza de la auditoria.

1/01/2025 30/12/2025

Informes de auditorias 

ejecutadas en la 

vigencia.

Jefe Oficina de Control 

Interno

Auditoría y 

Control Interno

Oficina de Control 

Interno

Subjetividad en la 

valoración de los 

hallazgos y en la 

presentación de los 

informes

Económico y 

Reputacional

Favorecimiento e intereses 

particulares y a terceros.

Manipular información 

relacionada con el 

cumplimiento de las 

disposiciones legales.

Corrupción Improbable
Entre 10 y 50 

SMLMV 
Moderado

Selección del personal 

(idoneidad, 

independencia mental y 

diligencia profesional, 

entre otros)

Aplicar lo establecido 

en el Código de Ética 

del Auditor y el Código 

Único Disciplinario, 

sobre los valores y las 

reglas de conducta del 

auditor.

Aplicación del 

Procedimiento de 

Auditorias Internas PR-

CI-01.

PROBABILIDAD Moderado

Definición de perfiles de personal.

Discusión del informe preliminar 

con el equipo de trabajo de la 

OCI.

Discusión del informe preliminar 

con el auditado.

Capacitaciones de sensibilización 

sobre las responsabilidades del 

trabajo asignado.

1/01/2025 30/12/2025

Informe preliminar de 

auditoria.

Papeles de trabajo 

(cédulas de análisis del 

auditor, soportes 

obtenidos por el 

auditor) de las 

auditorias ejecutadas.

Evaluación del 

desempeño del 

personal.

Hoja de vida del 

personal.

Jefe Oficina de Control 

Interno

Auditoría y 

Control Interno

Oficina de Control 

Interno

Toma de atribuciones 

que no son de la 

competencia de la 

Oficina de Control 

Interno.

Económico y 

Reputacional

Favorecimiento e intereses 

particulares.

Limitación o extralimitación 

del deber de cuidado de la 

norma.

Corrupción Improbable
Entre 10 y 50 

SMLMV 
Moderado

Analizar las funciones 

de la Oficina de Control 

Interno e interiorizarlas 

entre el personal.

Revisión y aplicación 

de la normatividad 

reguladora del Sistema 

de Control Interno.

PROBABILIDAD Bajo

Aplicación de las funciones 

asignadas y de la normatividad 

reguladora de la Oficina de 

Control Interno.

1/01/2025 30/12/2025

Ejecución del Plan de 

Acción de la Oficina de 

Control Interno.

Presentación de 

informes a entes de 

control en los términos 

señalados por la 

normatividad.

Ejecución del Programa 

Anual de Auditorias 

aprobado en Comité de 

Coordinación de 

Control Interno.

Jefe Oficina de Control 

Interno

Auditoría y 

Control Interno

Oficina de Control 

Interno
Fuga de información.

Económico y 

Reputacional

Herramientas tecnológicas: 

los equipos se encuentran 

en áreas de fácil acceso.

Procesos: exposición a que 

un funcionario comparta a 

través del correo electrónico, 

coloque en un sitio web, 

transfiera a dispositivos 

extraibles información 

confidencial de la 

dependencia o la institución.

Personas: desvinculación del 

personal.

Uso inadecuado de los 

usuarios y contraseñas de 

acceso a los sistemas.

Corrupción Probable
Entre 100 y 500 

SMLMV 
Alto

Establecer clave de 

acceso a cada uno de 

los equipos asignados 

al personal de la OCI al 

iniciar las labores 

administrativas.

Socialización de la 

Política de Control 

Interno, el Código de 

Ética del Auditor, el 

Estatuto de Auditoría y 

el Procedimiento de 

Auditoría al personal.

Acuerdo de 

confidencialidad 

celebrado con la UFPS 

para la contratación 

laboral.

PROBABILIDAD Alto

Sensibilizar a los funcionarios de 

acuerdo con el rol que 

desempeñan en cuanto a la 

seguridad de la institución.

Aplicación de las mejores 

prácticas de acuerdo con la 

Norma ISO 27001 (norma 

internacional que permite el 

aseguramiento, la 

confidencialidad e integridad de 

los datos y de la información, así 

como de los sistemas que la 

procesan)

Acuerdos de confidencialidad.

1/01/2025 30/12/2025

Código de Ética del 

Auditor Interno.

Acta de entrega del 

cargo.

Cláusulas 

contractuales.

Jefe Oficina de Control 

Interno
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FASE 3 -ANALISIS Y EVALUACIÓN DE LOS CONTROLES

ZONA DE 

RIESGO 

INHERENTE

DESCRIPCIÓN 

DEL CONTROL

PROBABILIDAD 
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%
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DE IMPACTO
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FASE 4 - ANALISIS DEL RIESGO RESIDUAL

DESCRIPCIÓN DE LAS 

ACCIONES

FECHA DE 

INICIO

FECHA DE 

TERMINACIÓN

PERIODO DE EJECUCIÓN
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FASE 2 - ANALISIS DEL RIESGO INHERENTE

No.
PROCESO 

SIGC - UFPS

DEPENDENCIA 

RESPONSABLE

DESCRIPCIÓN 

DEL RIESGO

IMPACTO 

DEL RIESGO

RESPONSABLES RIESGO IDENTIFICADO

FASE 1 - IDENTIFICACIÓN DEL RIESGO
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Auditoría y 

Control Interno

Oficina de Control 

Interno

Suplantación de 

identidad

Económico y 

Reputacional

Incumplimiento y/o 

vulneración de los controles 

definidos en el manejo de la 

información.

Falta de ética.

Intención de favorecimiento a 

un tercero.

Falsificación de firma.

Corrupción Probable
Entre 100 y 500 

SMLMV 
Alto

Verificación de la 

documentación e 

información generada 

al interior del proceso 

antes de su divulgación 

y trámite 

correspondiente.

Restricciones en el 

acceso y descarga de 

aplicaciones a los 

equipos de cómputo.

Control y cambio 

periodico de claves de 

acceso a los sistemas 

de información.

PROBABILIDAD Alto

Uso de contraseñas para el 

acceso a los computadores y a 

los sistemas de información.

Verificar el cierre de las 

aplicaciones una vez terminada 

cada actividad o labor.

Personalizar y/o no delegar el 

acceso al correo electrónico y 

Datarsoft a otro funcionario.

Limitar el acceso y manipulación a 

los sistemas de información 

institucionales.

1/01/2025 30/12/2025

Solicitudes periódicas 

de cambio de clave.

Revisiones esporádicas 

en los equipos sobre el 

cierre de aplicaciones. 

Reuniones periódicas 

y/o socialización sobre 

la importancia de la 

ética en el manejo de 

equipos y aplicaciones.

Jefe Oficina de Control 

Interno
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