	[image: image2.png]=
25

Vigilada Mineducacién




	AUDITORIA Y CONTROL INTERNO 
	CÓDIGO
	GI-CI-01

	
	
	VERSIÓN
	02

	
	ADMINISTRACIÓN DEL RIESGO 
	FECHA
	03/04/2017

	
	
	PÁGINA
	1 de 16

	ELABORÓ
	REVISÓ
	APROBÓ

	Líder Auditoría y Control Interno
	Equipo Operativo de Calidad
	 Líder de Calidad


	[image: image1.png]=
25

Vigilada Mineducacién




	AUDITORIA Y CONTROL INTERNO 
	CÓDIGO
	GI-CI-01

	
	
	VERSIÓN
	02

	
	ADMINISTRACIÓN DEL RIESGO 
	FECHA
	03/04/2017

	
	
	PÁGINA
	1 de 16

	ELABORÓ
	REVISÓ
	APROBÓ

	Líder Auditoría y Control Interno
	Equipo Operativo de Calidad
	 Líder de Calidad



	1. OBJETIVO

	Establecer las directrices para la implementación de la Administración del Riesgos y establecer una orientación metodológica para la identificación, análisis, valoración y evaluación de los riesgos asociados a cada proceso.

	2. DEFINICIONES

	2.1 Riesgo. Posibilidad de que suceda algún evento que tendrá un impacto sobre el cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.

2.2 Mapa de Riesgos. Herramienta metodológica que permite hacer un inventario de los riesgos ordenada y sistemáticamente, definiéndolos, haciendo la descripción de cada uno de éstos y las posibles consecuencias. 

2.3 Administración del Riesgo. Un proceso efectuado por la Alta Dirección de la entidad y por todo el personal para proporcionar a la administración un aseguramiento razonable con respecto al logro de los objetivos. El enfoque de riesgos no se determina solamente con el uso de la metodología, sino logrando que la evaluación de los riesgos se convierta en una parte natural del proceso de planeación.

2.4 Evento. Incidente o situación, que ocurre en un lugar determinado durante un período determinado. Este puede ser cierto o incierto y su ocurrencia puede ser única o ser parte de una serie.

2.5 Frecuencia. Medida del coeficiente de ocurrencia de un evento expresado como la cantidad de veces que ha ocurrido un evento en un tiempo dado.

2.6 Probabilidad. Posibilidad de ocurrencia del riesgo, se puede medir con criterios de frecuencia o factibilidad. 

	3. CONTENIDO

	3.1 METODOLOGÍA PARA LA ADMINISTRACIÓN DEL RIESGO.

Requiere de un análisis inicial relacionado con el estado actual de la estructura de riesgos y su gestión en la institución, el conocimiento de la misma desde un punto de vista estratégico, de la aplicación de tres pasos básicos para su desarrollo y de la definición e implantación de estrategias de comunicación transversales a toda la entidad para que su efectividad pueda ser evidenciada.

Paso 1. Política de Administración del Riesgo: 

Lineamientos de la política.

Paso 2. Identificación del Riesgo: 

Establecimiento del contexto: interno, externo, del proceso.


Identificación del riesgo: técnicas para identificación.

Paso 3. Valoración del Riesgo: 

Análisis del riesgo: causas y fuentes, cálculo probabilidad, análisis de consecuencias.

Evaluación del riesgo: análisis preliminar, valoración de controles, análisis de consecuencias.

Monitoreo y revisión: matriz de responsabilidades.

Comunicación y Consulta:
Aspecto transversal.

3.2 POLÍTICA DE ADMINISTRACIÓN DEL RIESGO.

Es la declaración de la Dirección y las intenciones generales de una organización con respecto a la gestión del riesgo (NTC ISO31000 Numeral 2.4) La gestión o Administración del riesgo establece lineamientos precisos acerca del tratamiento, manejo y seguimiento a los riesgos.

La establece la Alta Dirección de la institución, con el liderazgo del Representante Legal y con la participación de su Equipo Directivo.

Se debe tener en cuenta los objetivos estratégicos de la institución, los niveles de responsabilidad frente al manejo del riesgo y los mecanismos de comunicación utilizados para dar a conocer la política de riesgo en todos los niveles de la institución.

Debe contener:

Objetivo: se debe establecer su alineación con los objetivos estratégicos de la institución.

Alcance: la administración del riesgo debe ser extensible y aplicable a todos los procesos de la institución.

Niveles de aceptación al riesgo: decisión informada de tomar un riesgo particular.

Niveles para calificar el impacto: esta tabla de análisis variará de acuerdo con la complejidad de cada entidad, será necesario considerar el sector al que pertenece, los recursos humanos y físicos con los que cuenta, su capacidad financiera, usuarios a los que atiende, entre otros aspectos.
Tratamiento del riesgo: proceso para modificar el riesgo.

Periodicidad para el seguimiento de acuerdo al nivel de riesgo residual.
Niveles de responsabilidad sobre el seguimiento y evaluación de los riesgos.
3.3 IDENTIFICACIÓN DEL RIESGO.

En esta etapa se deben establecer las fuentes o factores de riesgo, los eventos o riesgos, sus causas y sus consecuencias. Para el análisis se pueden involucrar datos históricos, análisis teóricos, opiniones informadas y expertas y las necesidades de las partes involucradas.

3.3.1 Establecimiento del Contexto.

Definición de los parámetros internos y externos que se han de tomar en consideración para la administración del riesgo. A partir de los factores que se definan es posible establecer las causas de los riesgos a identificar.

3.3.1.1 Establecimiento del Contexto Externo.

Se determinan las características o aspectos esenciales del entorno en el cual opera la entidad. Se pueden considerar factores como:

· Políticos.

· Sociales y Culturales.

· Legales y Reglamentarios.

· Tecnológicos.

· Financieros.

· Económicos.

3.3.1.2 Establecimiento del Contexto Interno.

Se determinan las características o aspectos esenciales del ambiente en el cual la organización busca alcanzar sus objetivos. Se pueden considerar factores como:

· Estructura Organizacional.

· Funciones y Responsabilidades.

· Políticas, Objetivos y Estrategias implementadas.

· Recursos y Conocimientos con que se cuenta (personas, procesos, sistemas, tecnología)

· Relaciones con las partes involucradas.

· Cultura Organizacional.

3.3.1.3 Establecimiento del Contexto del Proceso.

Se determinan las características o aspectos esenciales del proceso y sus interrelaciones. Se pueden considerar factores como:

· Objetivo del proceso.

· Alcance del proceso.

· Interrelación con otros procesos.

· Procedimientos asociados.

· Responsables del proceso.

Como herramienta básica para el Análisis del Contexto del Proceso se sugiere utilizar las caracterizaciones de los mismos, donde es posible contar con este panorama. 

Ejemplo de Factores para cada Categoría del Contexto

Contexto Externo

Contexto Interno

Contexto del Proceso

Económicos:

Disponibilidad de capital, liquidez, mercados financieros, desempleo, competencia.

Financieros:
Presupuesto de funcionamiento, recursos de inversión, infraestructura, capacidad instalada.

Diseño del proceso:
Claridad en la descripción del alcance y objetivo del proceso.

Políticos:

Cambios de gobierno, legislación políticas públicas, regulación.

Personal:
Competencia del personal, disponibilidad del personal, seguridad y salud ocupacional.

Interacciones con otros procesos
Relación precisa con otros procesos en cuanto a insumos, proveedores, productos, usuarios o clientes.

Sociales:

Demografía, responsabilidad social, orden público.

Procesos:
Capacidad, diseño, ejecución, proveedores, entradas, salidas, gestión del conocimiento.

Transversalidad:
Procesos que determinan lineamientos necesarios para el desarrollo de todos los procesos de la entidad.

Tecnológicos:

Avances en tecnología, acceso a sistemas de información externos gobierno en línea.

Tecnología:
Integridad de datos, disponibilidad de datos y sistemas, desarrollo, producción, mantenimiento de sistemas de información.

Procedimientos asociados:
Pertinencia en los procedimientos que desarrollan los procesos.

Medioambientales:

Emisiones y residuos, energía, catástrofes naturales, desarrollo sostenible.

Estratégicos:
Direccionamiento estratégico, planeación institucional, liderazgo, trabajo en equipo.

Responsables del proceso:
Grado de autoridad y responsabilidad de los funcionarios frente al proceso.

Comunicación Externa:

Mecanismos utilizados para entrar en contacto con los usuarios o ciudadanos, canales establecidos para que el mismo se comunique con la entidad.

Comunicación interna:
Canales utilizados y su efectividad, flujo de la información necesaria para el desarrollo de las operaciones.

Comunicación entre los procesos
Efectividad en los flujos de información determinados en la interacción de los procesos.

3.3.2 Identificación del Riesgo.
Se realiza determinando las causas, con base en el contexto interno, externo y del proceso ya analizado para la entidad, y que pueden afectar el logro de los objetivos.

A partir de este levantamiento de causas se procederá a identificar el riesgo, el cual estará asociado a aquellas situaciones que pueden entorpecer el normal desarrollo de los objetivos del proceso.

Es importante observar que en el proceso de identificación del riesgo es posible establecer más de una causa como factor del riesgo a identificar. Las siguientes son preguntas claves para la identificación del riesgo: ¿Qué puede suceder? ¿Cómo puede suceder? ¿Cuándo puede suceder? ¿Qué consecuencias tendría su materialización?
3.3.3 Clases de Riesgos.
El riesgo está vinculado con todo el quehacer; se podría afirmar que no hay actividad que deje de incluir el riesgo como una posibilidad. Los riesgos no son sólo de carácter económico, éstos hacen parte de cualquier gestión que se realice.

Entre las clases de riesgos que pueden presentarse están:

RIESGO ESTRATÉGICO:

Se asocia con la forma en que se administra la entidad, su manejo se enfoca a asuntos globales relacionados con la misión y el cumplimiento de los objetivos estratégicos, la clara definición de políticas, diseño y conceptualización de la entidad por parte de la alta dirección.

RIESGOS DE IMAGEN:
Están relacionados con la percepción y la confianza por parte de la ciudadanía hacia la institución.

RIESGOS OPERATIVOS:
Comprenden riesgos provenientes del funcionamiento y operatividad de los sistemas de información institucional, de la definición de los procesos, de la estructura de la entidad, de la articulación entre dependencias.

RIESGOS FINANCIEROS:
Se relacionan con el manejo de los recursos de la entidad que incluyen la ejecución presupuestal, la elaboración de los estados financieros, los pagos, manejos de excedentes de tesorería y el manejo sobre los bienes.

RIESGOS DE CUMPLIMIENTO:
Se asocian con la capacidad de la entidad para cumplir con los requisitos legales, contractuales, de ética pública y en general con su compromiso ante la comunidad.

RIESGOS DE TECNOLOGIA:

Están relacionados con la capacidad tecnológica de la entidad para satisfacer sus necesidades actuales y futuras y el cumplimiento de la misión.

RIESGOS DE CORRUPCIÓN:
Relacionados con acciones, omisiones, uso indebido del poder, de los recursos o de la información para la obtención de un beneficio particular o de un tercero.

3.4 VALORACIÓN DEL RIESGO.
Es el producto de confrontar los resultados de la evaluación del riesgo con los controles identificados, con el objetivo de establecer prioridades para su manejo y fijación de políticas. 

Los elementos que lo desarrollan:

· Análisis del riesgo.

· Valoración del riesgo.

3.4.1 Análisis del Riesgo.

Se busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto, con el fin de estimar la zona de riesgo inicial (RIESGO INHERENTE).

Aspectos a tener en cuenta:

DETERMINAR PROBABIBILIDAD:
Por probabilidad se entiende la posibilidad de ocurrencia del riesgo, ésta puede ser medida con criterios de Frecuencia o Factibilidad.

Bajo el criterio de FRECUENCIA se analizan el número de eventos en un periodo determinado, se trata de hechos que se han materializado o se cuenta con un historial de situaciones o eventos asociados al riesgo.

Bajo el criterio de FACTIBILIDAD se analiza la presencia de factores internos y externos que pueden propiciar el riesgo, se trata en este caso de un hecho que no se ha presentado pero es posible que se dé.

Para su determinación se utiliza la Tabla de Probabilidad.

Bajo el criterio de PROBABILIDAD, el riesgo se debe medir a partir de las siguientes especificaciones (Tabla de Probabilidad):

Nivel

Descriptor

Descripción 

Frecuencia 

5

Casi seguro

Se espera que el evento ocurra en la mayoría de las circunstancias.

Más de 1 vez al año.

4

Probable 

Es viable que el evento ocurra en la mayoría de las circunstancias.

Al menos 1 vez en el último año.

3

Posible 

El evento podrá ocurrir en algún momento.

Al menos 1 vez en los últimos 2 años.

2

Improbable 

El evento puede ocurrir en algún momento.

Al menos 1 vez en los últimos 5 años.

1

Rara vez

El evento puede ocurrir solo en circunstancias excepcionales (poco comunes o anormales)

No se ha presentado en los últimos 5 años.

DETERMINAR CONSECUENCIAS O NIVEL DE IMPACTO:
Por impacto se entiende las consecuencias que puede ocasionar a la organización la materialización del riesgo.

Se tienen en cuenta las consecuencias potenciales establecidas en el paso 2 de Identificación del Riesgo.
Para su determinación se utiliza la Tabla de Niveles de Impacto.

Bajo el criterio de IMPACTO, el riesgo se debe medir a partir de las siguientes especificaciones contenidas en la Tabla de Impactos o Consecuencias definida en la política de riesgos institucional:

Niveles para calificar el Impacto

Impacto (consecuencias) Cuantitativo

Impacto (consecuencias) Cualitativo

Catastrófico

- Impacto que afecte la ejecución presupuestal en un valor ≥50%.

- Pérdida de cobertura en la prestación de los servicios de la entidad ≥50%.

- Pago de indemnizaciones a terceros por acciones legales que pueden afectar el presupuesto total de la entidad en un valor ≥50%.

- Pago de sanciones económicas por incumplimiento en la normatividad aplicable ante un ente regulador, las cuales afectan en un valor  ≥50% del presupuesto general de la entidad.

- Interrupción de las operaciones de la entidad por más de cinco (5) días.

- Intervención por parte de un ente de control u otro ente regulador.

- Pérdida de información crítica para la entidad que no se puede recuperar.

- Incumplimiento en las metas y objetivos institucionales afectado de forma grave la ejecución presupuestal.

-Imagen institucional afectada en el orden nacional o regional por actos o hechos de corrupción comprobados.

Mayor

- Impacto que afecte la ejecución presupuestal en un valor ≥20%.

- Pérdida de cobertura en la prestación de los servicios de la entidad ≥20%.

- Pago de indemnizaciones a terceros por acciones legales que pueden afectar el presupuesto total de la entidad en un valor de ≥20%.

- Pago de sanciones económicas por incumplimiento en la normatividad aplicable ante un ente regulador, las cuales afectan en un valor ≥20% del presupuesto general de la entidad.

- Interrupción de las operaciones de la entidad por más de dos (2) días.

- Pérdida de información crítica que puede ser recuperada de forma parcial o incompleta.

- Sanción por parte del ente de control u otro ente regulador.

- Incumplimiento en las metas y objetivos institucionales afectado el cumplimiento en las metas de gobierno.

- Imagen institucional afectada en el orden nacional o regional por incumplimiento en la prestación del servicio a los usuarios o ciudadanos.

Moderado

- Impacto que afecte la ejecución presupuestal en un valor ≥5%.

- Pérdida de cobertura en la prestación de los servicios de la entidad ≥10%.

- Pago de indemnizaciones a terceros por acciones legales que pueden afectar el presupuesto total de la entidad en un valor ≥5%.

- Pago de sanciones económicas por incumplimiento en la normatividad aplicable ante un ente regulador, las cuales afectan en un valor ≥5% del presupuesto general de la entidad.

- Interrupción de las operaciones de la entidad por un (1) día.

- Reclamaciones o quejas de los usuarios que podrían implicar una denuncia ante los entes reguladores o una demanda de largo alcance para la entidad.

- Inoportunidad en la información ocasionando retrasos en la atención a los usuarios.

- Reproceso de actividades y aumento de carga operativa.

- Imagen institucional afectada en el orden nacional o regional por retrasos en la prestación del servicio a los usuarios o ciudadanos.

- Investigaciones penales, fiscales o disciplinarias.

Menor

- Impacto que afecte la ejecución presupuestal en un valor ≥1%.

- Pérdida de cobertura en la prestación de los servicios de la entidad ≥5%.

- Pago de indemnizaciones a terceros por acciones legales que pueden afectar el presupuesto total de la entidad en un valor ≥1%.

- Pago de sanciones económicas por incumplimiento en la normatividad aplicable ante un ente regulador, las cuales afectan en un valor ≥1% del presupuesto general de la entidad.

- Interrupción de las operaciones de la entidad por algunas horas.

- Reclamaciones o quejas de los usuarios que implican investigaciones internas disciplinarias.

- Imagen institucional afectada localmente por retrasos en la prestación del servicio a los usuarios o ciudadanos.

Insignificante

- Impacto que afecte la ejecución presupuestal en un valor ≥0.5%.

- Pérdida de cobertura en la prestación de los servicios de la entidad ≥1%.

- Pago de indemnizaciones a terceros por acciones legales que pueden afectar el presupuesto total de la entidad en un valor ≥0.5%.

- Pago de sanciones económicas por incumplimiento en la normatividad aplicable ante un ente regulador, las cuales afectan en un valor ≥0.5% del presupuesto general de la entidad.

- No hay interrupción de las operaciones de la entidad.

- No se generan sanciones económicas.

- No se afecta la imagen institucional de forma significativa.

ESTIMAR EL NIVEL DEL RIESGO INICIAL:
Se logra a través de la determinación de la probabilidad y el impacto que puede causar la materialización del riesgo, a través de las tablas establecidas en cada caso.

Para su determinación se utiliza la Matriz de Calificación del Riesgo.
Para estimar el nivel de Riesgo Inicial los valores determinados para la probabilidad y el impacto o consecuencias se cruzan en la siguiente matriz de riesgo, con el fin de determinar la zona de riesgo en la cual se ubica el riesgo identificado. Este primer análisis del riesgo se denomina Riesgo Inherente y se define como aquél al que se enfrenta una entidad en ausencia de acciones por parte de la Dirección para modificar su probabilidad o impacto.

                               

  
       
  
    MATRIZ DE RIESGO.
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3.4.2 Evaluación del Riesgo.

Se busca confrontar los resultados del análisis del riesgo inicial frente a los controles establecidos, con el fin de determinar la zona de riesgo final (RIESGO RESIDUAL).

ACCIONES FUNDAMENTALES PARA VALORAR EL RIESGO.

· Identificar controles existentes.

· Quién lleva a cabo el control (responsable)

· Qué busca hacer el control (objetivo)

· Cómo se lleva a cabo el control (procedimiento)

· Evidencia de la ejecución del control.

· Tipo de control (manual o automático)

· Cuándo se realiza el control (periodicidad)

ANÁLISIS Y EVALUACIÓN DE LOS CONTROLES.
La valoración del riesgo requiere de una evaluación de los controles existentes, lo cual implica:

a. Determinar su naturaleza:

Si se trata de un control preventivo, detectivo o correctivo, para este análisis tenga en cuenta:

Controles Preventivos: evitan que un evento suceda. Por ejemplo el requerimiento de un login y password en un sistema de información es un control preventivo. Éste previene que personas no autorizadas puedan ingresar al sistema. 

Dentro de esta categoría pueden existir controles de tipo detectivo, los cuales permiten registrar un evento después de que ha sucedido, por ejemplo, registro de las entradas de todas las actividades llevadas a cabo en el sistema de información, traza de los registros realizados, de las personas que ingresaron, entre otros.

Controles Correctivos: éstos no prevén que un evento suceda, pero permiten enfrentar la situación una vez se ha presentado. Por ejemplo en caso de un desastre natural u otra emergencia mediante las pólizas de seguro y otros mecanismos de recuperación de negocio o respaldo, es posible volver a recuperar las operaciones.

b. Determinar si los controles están documentados:

De forma tal que es posible conocer cómo se lleva a cabo el control, quién es el responsable de su ejecución y cuál es la periodicidad para su ejecución, lo cual determinará las evidencias que van a respaldar la ejecución del mismo.

c. Establecer si el control que se implementa es automático o manual:

Controles Automáticos: utilizan herramientas tecnológicas como sistemas de información o software que permiten incluir contraseñas de acceso, o con controles de seguimiento a aprobaciones o ejecuciones que se realizan a través de éste, generación de reportes o indicadores, sistemas de seguridad con escáner, sistemas de grabación, entre otros. Este tipo de controles suelen ser más efectivos en algunos ámbitos, dada su complejidad.

Controles Manuales: políticas de operación aplicables, autorizaciones a través de firmas o confirmaciones vía correo electrónico, archivos físicos, consecutivos, listas de chequeo, controles de seguridad con personal especializado, entre otros.

d. Determinar si los controles se están aplicando en la actualidad:

Si han sido efectivos para minimizar el riesgo.

Para realizar dicho análisis, a continuación se muestra una tabla ilustrativa, con el fin de orientar el análisis objetivo de los controles y de este modo poder determinar el desplazamiento dentro de la Matriz de Evaluación de Riesgos, las calificaciones planteadas para cada aspecto deben ser usadas tal como están expresadas, aplicar el valor asignado a cada aspecto si responde SI; cero (0) si responde NO. Es importante que no se asignen valores intermedios para evitar subjetividad en el análisis.

Análisis y Evaluación de los Controles
Descripción del Control

Criterios para la evaluación

Evaluación 

Observaciones 

SI

NO

Describa el control determinado para el riesgo identificado

¿El control previene la materialización del riesgo (afecta probabilidad)?

¿El control permite enfrentar la situación en caso de materialización (afecta impacto)?

N/A

N/A

Este criterio no puntúa, es relevante determinar si el control es preventivo (probabilidad) o si es correctivo que permite enfrentar el evento una vez materializado (impacto) con el fin de establecer el desplazamiento en la matriz de evaluación de riesgos.

¿Existen manuales, instructivos o procedimientos para el manejo del control?

15

0

¿Está(n) definido(s) el(los) responsable(s) de la ejecución del control y del seguimiento?

5

0

¿El control es automático?

(Sistemas o software que permiten incluir contraseñas de acceso, o con controles de seguimiento a aprobaciones o ejecuciones que se realizan a través de éste, generación de reportes o indicadores, sistemas de seguridad con escáner, entre otros)

15

0

Descripción del Control

Criterios para la evaluación

Evaluación
Observaciones
SI

NO

Describa el control determinado para el riesgo identificado.

¿El control es manual?

(Políticas de operación aplicables, autorizaciones a través de firmas o confirmaciones vía correo electrónico, archivos físicos, consecutivos, listas de chequeo, controles de seguridad con personal especializado, entre otros)

10

0

¿La frecuencia de ejecución del control y seguimiento es adecuada?

15

0

¿Se cuenta con evidencias de la ejecución y seguimiento del control?

10

0

¿En el tiempo que lleva la herramienta ha demostrado ser efectiva?

30

0

TOTAL

100

0

Rangos de calificación de los Controles

Dependiendo si el control afecta probabilidad o impacto desplaza en la matriz de evaluación del riesgo así:

EN PROBABILIDAD AVANZA HACIA ABAJO

EN IMPACTO AVANZA HACIA LA IZQUIERDA

Entre 0 - 50

0

Entre 51 - 75

1

Entre 76 - 100

2

La selección de los controles implica equilibrar los costos y los esfuerzos para su implementación, así como los beneficios finales, por lo tanto se deberá considerar aspectos como:

Viabilidad Jurídica:
Velar porque los controles que se van a implantar no vayan en contra de la normatividad vigente.

Viabilidad Técnica e Institucional:
Establecer claramente si la entidad está en capacidad de implantar y sostener a largo plazo nuevas tecnologías u otros mecanismos necesarios para ejecutar el control.

Análisis de Costo-Beneficio:
Prácticamente todas las respuestas a los riesgos implican algún tipo de costo directo o indirecto que se debe sopesar en relación con el beneficio que genera. Se ha de considerar el costo inicial del diseño e implementación de una respuesta (procesos, personal, tecnología), así como el costo de mantener la respuesta de forma continua.

Una vez implantadas las acciones para el manejo de los riesgos, la valoración después de controles se denomina RIESGO RESIDUAL, éste se define como aquel que permanece después que la dirección desarrolle sus respuestas a los riesgos.

ELABORACIÓN DEL MAPA DE RIESGOS.

El Mapa de Riesgos es una representación final de la probabilidad e impacto de uno o más riesgos frente a un proceso, proyecto o programa.

Como productos finales se obtienen:

MAPA INSTITUCIONAL DE RIESGOS:

Contiene a nivel estratégico los mayores riesgos a los cuales está expuesta la entidad, se alimenta con los riesgos residuales altos o extremos de cada uno de los procesos que pueden afectar el cumplimiento de la misión institucional y objetivos de la entidad.

MAPA DE RIESGOS POR PROCESO:

Recoge los riesgos identificados para cada uno de los procesos, los cuales pueden afectar el logro de sus objetivos.

Un mapa de riesgos puede adoptar la forma de un cuadro resumen que muestre cada uno de los pasos llevados a cabo para su levantamiento. También puede adoptar una forma gráfica, facilitando la visualización de los riesgos
3.4.3 Monitoreo y Revisión.

Debe asegurar que las acciones establecidas en los mapas de riesgo se están llevando a cabo y evaluar la eficacia en su implementación, adelantando revisiones sobre la marcha para evidenciar todas aquellas situaciones o factores que pueden influir en la aplicación de acciones preventivas.

El Monitoreo debe estar a cargo de:

Responsable de los procesos:
Encargados de realizar las acciones asociadas a los controles establecidos para cada uno de los riesgos identificados para su proceso,  de acuerdo con la periodicidad establecida en la política de administración del riesgo de la entidad.

Oficina de Control Interno:
Encargada de realizar el seguimiento a los riesgos que a nivel institucional han sido consolidados. En sus procesos de auditoria interna dicha oficina debe analizar el diseño e idoneidad de los controles, determinando si son o no adecuados para prevenir o mitigar los riesgos de los procesos, haciendo uso de las técnicas relacionadas con pruebas de auditoria que permitan determinar la efectividad de los controles.

Tabla Ilustrativa Lineamientos para el Manejo de Riesgos Materializados

Detectado por

 (Zona Extrema)

 (Zona Alta)

(Zona Moderada)

 (Zona Baja)

Oficina de Control Interno

1. Informar al líder del proceso sobre el hecho encontrado.

2. Orientar al líder del proceso para que realice la revisión, análisis y acciones correspondientes para resolver el hecho.

3. Verificar que se tomaron las acciones y que se actualizó el mapa de riesgos correspondiente.

4. Convocar al Comité de Coordinación de Control Interno e informar sobre la actualización realizada.

1. Informar al líder del proceso sobre el hecho.

2. Orientar técnicamente sobre las acciones determinadas en la política de riesgos institucional.

Líder del Proceso u otro(s) funcionario(s) que participa(n) o interactúa(n) con el proceso

1. Tomar las acciones correctivas necesarias, dependiendo del riesgo materializado.

2. Iniciar el análisis de causas y determinar acciones preventivas y de mejora.

3. Analizar y actualizar el mapa de riesgos.

4. Informar a la Alta Dirección sobre el hallazgo y las acciones tomadas.

Aplicar las orientaciones de la política de riesgos institucional.
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