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CODIGO

VERSIÓN

FECHA

PÁGINA

DIRECCIONAMIENTO ESTRATEGICO

MAPA DE RIESGOS

Guías, procedimientos, y 

normativa.

Capacitaciones y sensibilización 

sobre el proceso de transferencia 

de tecnología y conocimiento

Entre 100 y 500 

SMLMV 
Alto

Actualización de los procedimiento 

y formatos de identificación de 

activos intangibles, y mecanismos 

de protección de modo que 

permitan la integración de 

compromisos de participación en 

procesos de transferencia de 

tecnología

PROBABILIDAD Alto
Guías, procedimientos, y convocatorias orientados a los 

procesos de transferencia de tecnología
FEBRERO

Investigación

Vicerectoría Asistente 

Investigación y 

Extensión

Pérdida de procesos 

por incumplimiento de 

los requerimientos y/o 

respuestas ante las 

entidades externas.

Económico y 

Reputacional

Demoras en la dinámica de la 

gestión administrativa entre 

dependencias y aprobación de 

solicitudes

Legales o de 

Cumplimiento
Probable

Investigación

Vicerectoría Asistente 

Investigación y 

Extensión

Falta de compromiso 

de los autores en el 

proceso de 

transferencia de 

tecnología

Económico y 

Reputacional

Baja participación de los autores 

y/o creadores en los procesos de 

alistamiento tecnológico, 

comercial y de negocio para la 

transferencia de tecnología

Legales o de 

Cumplimiento
Probable

Establecer estrategias de divulgación de información de 

manera opoprtuna, a través de la disponibilidad del formato 

de Uso General EVALUACIÖN DE ACTIVIDADES , para 

evaluar el servicio prestado y se procederá conforme a 

mejorar continuamente de acuerdo a la calificación.

Revisión diaria del sistema de información y correos 

electrónicos de la VAIE  para entrega del requerimiento al 

responsable del trámite 

FEBRERO DICIEMBRE

Seguimiento al Datarsoft que 

muestra las solicitudes con estado 

de TRAMITADO y seguimiento al 

correo electrónico con la 

trazabilidad de la respuesta

Vicerrectoría Asistente 

de Investigación y 

Extensión

Solicitar mantenimiento preventivo de los equipos de 

cómputo.

Solicitar disco duro por oficina para el resguardo de la 

información.

Ampliar la capacidad de almacenamiento de la nube 

Google WorkSpace

FEBRERO DICIEMBRE

Comunicación Interna a la División 

de Sistemas y copia de seguriddad 

de la información en la nube o 

medio magnético.

Protocolo de la informacion 

confidencial de I+D+i+e para la 

oficina de Propiedad Intelectual.

Vicerrectoría Asistente 

de Investigación y 

Extensión

FEBRERO DICIEMBRE

Formato de Evaluación de 

Actividades, plataforma de revistas 

científicas

Vicerrectoría Asistente 

de Investigación y 

Extensión

ZONA DE 

RIESGO 

FINAL 

T
R

A
T

A
M

IE
N

T
O

DESCRIPCIÓN DE LAS ACCIONES

PERIODO DE EJECUCIÓN

REGISTROS / EVIDENCIAS

RESPONSABLES DE 

LA EJECUCIÓN DE LA 

ACCIÓN

FECHA DE 

INICIO

FECHA DE 

TERMINACIÓN

Implementacion de acuerdos de confidencialidad y 

clausulas de propiedad intelectual en los contratos OPS.

Establecer mediante Acta,  los procedimientos para 

entrega, manejo de información, como actas de 

confidencialidad y conflicto de interés

FEBRERO DICIEMBRE

Propuesta de implementacion de 

acuerdos de confidencialidad y 

clausulas de P.I en los contratos 

OPS

Vicerrector Asistente 

de Investigación y 

Extensión                        

FASE 4 - ANALISIS DEL RIESGO RESIDUAL FASE 5 - ACCIONES ASOCIADAS AL CONTROLFASE 1 - IDENTIFICACIÓN DEL RIESGO
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PROBABILIDAD Moderado

PROBABILIDAD Moderado

PROBABILIDAD Moderado

Vicerrector Asistente 

de Investigación y 

Extensión

Vicerrector Asistente 

de Investigación y 

Extensión

Investigación

Vicerectoría Asistente 

Investigación y 

Extensión

Reducción de los 

indicadores de 

desarrollo tecnológico 

e innovación, y en 

general de la 

investigación.

Económico y 

Reputacional

Bajo nivel de participación y 

desaprovechamiento de recursos 

en capacitaciones, convocatorias 

internas y externas

Estratégico Probable

Probable
Entre 50 y 100 

SMLMV 
Alto

Creación de normativa ética para 

la investigación y publicaciones PROBABILIDAD Moderado

 Promover la participación masiva en los espacios de 

divulgación de temas orientados en ética de investigación y 

publicaciones

Investigación

Investigación

Vicerectoría Asistente 

Investigación y 

Extensión

Vulneración en 

procesos editoriales 

de publicaciones

Económico y 

Reputacional

Deshonestidad de autores o de 

terceros que tienen contacto con la 

Obra, así como carencia de 

normativa relacionada con ética 

para la investigación y publicación    

Legales o de 

Cumplimiento

 Falta de compromiso para el 

cumplimiento de las obligaciones 

de parte de los docentes 

investigadores directores de 

Grupos y semilleros de 

investigacion, tutores de jóvenes 

investigadores y editores

Legales o de 

Cumplimiento
Posible

Entre 10 y 50 

SMLMV 

Entre 50 y 100 

SMLMV 
Alto

Frecuente divulgación de 

capacitaciones y convocatorias 

vigentes y asesorías para el 

acompañamiento en los procesos 

de postulación

PROBABILIDAD Moderado

Uso de canales de comunicación institucionales para 

realizar una divulgación frecuente de las capacitaciones y 

convocatorias

FEBRERO

FEBRERO DICIEMBRE

Entre 100 y 500 

SMLMV 
Alto

Seguimiento y control de la 

documentación con fechas de 

radicación de acuerdo a los 

tiempos de respuesta, para 

prevenir la tardanza en la dinámica 

de la gestión administrativa entre 

dependencias

PROBABILIDAD Alto

Bitácora con los radicados de cada una de las solicitudes 

para el seguimiento y continuidad de los procesos de 

protección de la propiedad intelectual
FEBRERO DICIEMBRE

DICIEMBRE

Moderado

Informar a la oficina de recursos 

humanos de las novedades 

causadas en cada entrega de los 

informes de gestión semestral, 

para no tomar acciones en el 

reconocimiento respectivo de 

horas de investigacion a los 

docentes que incumplan con las 

entregas.   

PROBABILIDAD Moderado

Acompañamiento a las unidades investigativas enviando 

recordatorios para la fecha de las entregas de los informes 

de gestión semestral e informes de avance y final en las 

convocatorias con financiación externa

FEBRERO DICIEMBRE

DICIEMBRE

Formato de registro de asistencia, 

piezas graficas y publicación en 

canales institucionales para la 

divulgación de capacitaciones y 

convocatorias

Material bibliografico, registros de 

aistencias y fotografias, normativa, 

políticas y lineamientos éiticos 

para publicaciones

Vicerrector Asistente 

de Investigación y 

Extensión

Numero de radicado por las 

dependencias o evidencia de 

correo electronico.

Actas de compromiso con los 

autores de activos intagibles para 

respuesta a requerimientos 

solicitados por las entidades 

externas (SIC).

Vicerrector Asistente 

de Investigación y 

Extensión

Informe entregado por cada 

docente al finalizar el semestre, de 

acuerdos a los requerimientos 

establecidos por la VAIE para la 

respectiva recomendación de 

horas de investigación, 

reconocimiento y pago.

Vicerrector Asistente 

de Investigación y 

Extensión

No.
PROCESO 

SIGC - UFPS

Investigación

Investigación

Investigación

Investigación

Vicerectoría Asistente 

Investigación y 

Extensión

Incumplimiento de la 

entrega de los 

informes de gestion y 

planes de accion 

semestral, y de 

informe de avance y 

final de convocatorias 

con financiación 

externa, por parte de 

las unidades 

investigativas, 

diectores de: grupos, 

semilleros, proyectos 

FINU,Tutores de JIeI, 

editores de revistas 

científicas

Económico

Vicerectoría Asistente 

Investigación y 

Extensión

 Manipulación indebida 

de información

Económico y 

Reputacional

No existen normas y 

procedimientos específicos para la 

entrega de la información 

resultante del proceso.

Falta de cultura institucional en el 

trámite correspondiente de entrega 

de información, y falta de firma de 

acuerdos de confidencialidad 

personal OPS

Legales o de 

Cumplimiento
Posible

Acceso a la documentación o 

trámite solo al personal 

estrictamente necesario. El acceso 

es autorizado por el propietario o 

líder del proceso. 

%

ZONA DE 

RIESGO 

INHERENTE

Afectación 

menor a 10 

SMLMV 

FASE 2 - ANALISIS DEL RIESGO INHERENTE

RESPONSABLES RIESGO IDENTIFICADO

CRITERIOS DE 

PROBABILIDAD

PROBABILIDAD 

INHERENTE
% DESCRIPCIÓN DEL CONTROLCLASIFICACIÓN DEL 

RIESGO

Frecuencia de consulta de sistema 

de información, y la cultura de uso 

del personal en las herramientas 

informaticas,  disponibles, además 

de tiempos de contratación del 

personal solo dentro del periodo 

académico para procesos 

continuos (fuera de calendario) y 

Financiación de procesos técnicos 

necesarios para los procesos.

Operativo
Entre 50 y 100 

SMLMV 
Alto

Seguimiento a los mecanismos de 

comunicación que dispone la 

institución , UGAD, DATARSOFT; 

Correo electrónico institucional, 

Sistema PQRS

IMPACTO DEL 

RIESGO
CAUSA DEL RIESGO

Reputacional

Quejas por la prestación de 

servicios de capacitación, 

divulgación de resultados de 

investigación y procesos 

editoriales que se organizan desde 

la dependencia.

Operativo Probable

Probable

DEPENDENCIA 

RESPONSABLE

DESCRIPCIÓN DEL 

RIESGO

Vicerectoría Asistente 

Investigación y 

Extensión

Insatisfacción de 

Usuarios y partes 

interesadas

Moderado

 Seguimiento a los mecanismos de 

comunicación que dispone la 

institución , UGAD, DATARSOFT; 

Correo electrónico institucional, 

Sistema PQRS

Entre 50 y 100 

SMLMV 
Moderado

Vicerectoría Asistente 

Investigación y 

Extensión

Respuesta no eficiente  

a las comunicaciones 

dispuestas por el 

sistema de 

información y 

comunicación 

institucional

Pérdida de 

documentos e 

información

Económico y 

Reputacional

Económico y 

Reputacional

Falta de registro de seguimiento y 

control de la correspondencia y 

sus respectivos trámites

No se programa mantenimiento 

preventivo de los equipos de 

computo

Caidas del sistema que dificulten 

el acceso a la información.

Operativo Probable
Entre 50 y 100 

SMLMV 
Alto

Asignación de clave a los equipos, 

se restringe el uso de páginas no 

seguras y descarga e instalación 

de programas de software.

Vicerectoría Asistente 

Investigación y 

Extensión
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Vicerrector Asistente 

de Investigación y 

Extensión

Entre 10 y 50 

SMLMV 
Moderado

Revisión de las solicitudes de 

contratación u órdenes de compra 

por parte de las áreas encargadas

PROBABILIDAD Moderado

Informar las indicaciones por parte del área encargada, 

sobre el trámite de órdenes de compra, orden de 

prestación de servicios y órdenes generales, para 

dinamizar eficientemente los procesos de contratación

FEBRERO

Vicerrector Asistente 

de Investigación y 

Extensión

Entre 10 y 50 

SMLMV 
Moderado

Asignación de códigos único y 

específico a cada artículo que 

posee la dependencia

PROBABILIDAD Moderado

Implementación del formato establecido para el préstamo 

de los recursos, artículos y/ o equipos de la dependencia 

que permita realizar control al préstamo de los equipos 

dentro y fuera de la institución

Seguimiento y actualización del inventario de la 

dependencia

FEBRERO

Investigación

Vicerectoría Asistente 

Investigación y 

Extensión

Selección de activos 

intangibles 

susceptibles de 

protección con baja 

viabilidad de negocio 

y/o comercial 

Económico y 

Reputacional

Desconocimiento de los principios 

básicos de modelos de negocios y 

prevalidación comercial

Estratégico Probable

DICIEMBRE
Formato de prestamo de equipos 

de la dependencia 

Vicerrector Asistente 

de Investigación y 

Extensión

Entre 50 y 100 

SMLMV 
Alto

Evaluar las tecnologías elegibles 

para iniciar un proceso de 

protección, desde diversos 

enfoques: tecnológico, comercial y 

negocio

PROBABILIDAD Moderado

Implementacion de un protocolo para la priorización de 

activos intangibles susceptibles de protección por 

mecanismos de propiedad intelectual.

FEBRERO

Vicerrector Asistente 

de Investigación y 

Extensión

Entre 10 y 50 

SMLMV 
Moderado

Identificación de buenas prácticas 

en procedimientos administrativos 

de propiedad intelectual para la 

identificación de titularidad y/o 

cotitularidad de autores y 

creadores.

Participación de la comunidad 

universitaria en formacion sobre 

temas de derechos de autor y 

derechos de propiedad industrial, 

destacando las implicaciones 

legales en cuanto a la titularidad, 

uso, reproducción, modificación de 

creaciones intelectuales

PROBABILIDAD Moderado
Manual, guias y orientaciones en buenas practicas en 

derecho de autor
FEBREROInvestigación

Vicerectoría Asistente 

Investigación y 

Extensión

Vulneración de los 

derechos de propiedad 

intelectual  

Económico y 

Reputacional

Falta de un manual, procedimiento 

o guía que permita la identificación 

de autores y/o creadores de los 

activos intangibles desarrollados. 

Falta de cultura en temáticas de 

derecho autor a nivel Institucional y 

externo.

Legales o de 

Cumplimiento
Posible DICIEMBRE

Manual, normativas y 

orientaciones en buenas practicas 

en derecho de autor.

Procedimientos, formatos y guías 

actualizadas de PI, que se 

encuentran avaladas por el Comite 

de PI y el Comité de Calidad.

Vicerrector Asistente 

de Investigación y 

Extensión

Entre 10 y 50 

SMLMV 
Moderado

Seguimiento a la ejecución 

presupuestal por rubros de cada 

proyecto de investigación con 

finanaciación interna aprobada

PROBABILIDAD Moderado

Controlar la ejecución presupuestal solicitando a cada 

director de proyectos aprobados, un informe financiero 

dentro del informe de gestión semestral que deben 

entregar

FEBRERO

Investigación

Vicerectoría Asistente 

Investigación y 

Extensión

Posibilidad de 

incumplimiento en los 

objetivos establecidos 

para proyectos FINU

Económico y 

Reputacional

Falta de control en las solicitudes 

de contratación, falta de 

conocimiento por parte de las 

personas solicitantes de ordenes 

de compra o prestación de 

servicios, desconocimiento de los 

lineamientos establecidos o 

inadecuada gestión por parte del 

personal

Operativo Posible

DICIEMBRE

Informe financiero incluido dentro 

de la entrega del informe de 

gestión semestral

Investigación

Vicerectoría Asistente 

Investigación y 

Extensión

Administración 

financiera del proyecto 

FINU por parte del 

director del proyecto

Económico

Falta de ejecución presupuestal 

por parte de los directores de 

proyectos aprobados para 

financiación interna

Operativo Posible

DICIEMBRE

Comunicación interna en el cual 

se remite cronograma e 

indicaciones para el trámite de 

Solicitudes (OCO -

OPS - OGE).

Investigación

Vicerectoría Asistente 

Investigación y 

Extensión

Apropiación indebida 

de recursos

Económico y 

Reputacional

Perdida injustificada de los 

recursos de inventario

Utilización inapropiada  de los 

recursos para beneficio propio

Apropiamiento de los recursos en 

detrimento de la institución

Corrupción Posible

DICIEMBRE

Numero de convocatorias para 

identificacion de activos 

intangibles susceptibles de 

proteccion

Numero de orientaciones en 

busqueda de informacion 

tecnologica. 
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